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1. Podsumowanie: gwattowny rozwdj malware’u

W roku 2008 smiertelnie grozne owoce zaczeta wydawac konsolidacja przemystu szkodliwego
oprogramowania. Juz rok 2007 byt rekordowy pod wzgledem rozwoju malware’u - wzrost ilosci szkodliwych
programéw w poréwnaniu z 2006 rokiem siegat 300 procent - ale trwajacy rok 2008 okazat sie pod tym
wzgledem jeszcze ,lepszy”. Wystarczyty ledwie trzy miesigce biezacego roku, aby rozprowadzi¢ wiecej
szkodliwych programoéw (133,253) niz przez caty rok ubiegty.

Nie spodziewamy sie ostabienia zalewu malware’u. G DATA Security Labs szacuje, ze tylko w trzecim kwartale
2008 roku moze przyby¢ po6t miliona szkodliwych programow, co oznaczatoby wzrost znacznie powyzej
400 procent.

Na podstawie analiz poszczegdlnych rodzin szkodliwego kodu mozna oceni¢, ze podstawowymi celami
kryminalistow sg kradziez danych itgczenie przejetych komputerow. Z tego tez powodu wiekszos¢ ,nowych”
programow tego typu nalezato w pierwszej potowie 2008 roku do grup programow scigganych (37,546) i
backdoorow (44,156).

Malware Nowe [%]

Backdoory 75 027 23,6%
Sciggane i zrzucane 64 482 20,3%
Spyware 58 872 18,5%
Konie trojanskie 52 087 16,4%
Adware 32068 10,1%

Tabela 1: Gtéwne kategorie malware’u od stycznia do czerwca 2008

1.1 Sieciowe pola minowe
Zagrozenie ze strony sfabrykowanych stron internetowych znaczaco wzrosto. Rozwéj malware’u w Internecie
przewidywany przez G DATA w 2007 roku juz dawno sie urzeczywistnit.

Sprawcy stosujg te technike do wykorzystywania luk w zabezpieczeniach przegladarek lub wtyczek takich
jak Flash lub Adobe Acrobat Reader. Wbrew dtugo obowigzujagcym przeswiadczeniom te zagrozenia nie sg
ograniczone do ,sektoréw czerwonych latarni” Internetu, ale wystepuja najczesciej na najpopularniejszych
witrynach.

1.2 Telefony komorkowe: pekt balon marketingowy

Szum medialny dotyczacy wiruséw na telefony komdérkowe nie znajduje potwierdzenia w liczbach: do
konca czerwca 2008 roku autorzy rozprowadzili jedynie 41 nowych szkodliwych programéw. Wedtug badan
G DATA wiekszos¢ z tych programéw to na poty legalne oprogramowanie monitorujgce lub programy
badawcze sprawdzajace stusznosc okreslonych zatozen.

Sytuacja staje sie jeszcze wyrazniejsza, jesli spojrzy sie na podsumowanie nowych programéw malware
na telefony komorkowe od stycznia 2006 roku - zawiera ono 145 szkodliwych programéw dla wszystkich
komorkowych systeméw operacyjnych. Méwienie teraz o rzeczywistym zagrozeniu dla wtascicieli takich
urzadzen bytoby przesada.
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1.3 Podsumowanie i prognoza

Wedtug prognoz G DATA nie mozna liczy¢ na to, ze przemyst szkodliwego oprogramowania wyjedzie w
najblizszym czasie na wakacje. Produkcja nowego malware'u bedzie dalej rosta i moze osiggna¢ zupetnie
nowe wymiary.

Zblizajace sie wielkie imprezy sportowe - jak na przyktad Olimpiada w Pekinie - moga pogorszy¢ sytuacje.
Cyberprzestepcy wykorzystujg wydarzenia globalne w charakterze wabikéw, ktére utatwiajg im polowanie
na dane i zwiekszaja ich mozliwosci zarobkowe. Nalezy sie wkrotce spodziewac wzrostu ilosci szkodliwych
maili.

Zadnej roli w tym roku nie powinny natomiast odegra¢ wirusy na telefony komoérkowe. Wynika to po
pierwsze z faktu, ze rozprzestrzenianie sie tego typu szkodliwych programéw wymaga udziatu uzytkownika
lub - w przypadku Bluetooth - jest ograniczone zasiegowo, a takze ze wzgledu na brak obiecujacych modeli
e-przestepczosci. Zbrodnie sieciowe rowniez przeprowadza sie w mysl zasad gospodarki rynkowej.
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2. Wprowadzenie

Rozwydj i dystrybucja szkodliwego oprogramowania to obecnie catkowicie zawodowy przemyst powodujacy
straty idgce w miliardy. Przestepcy dawno juz przestali dziata¢ w indywidualnych grupach, dzielgc swa prace
w sieciach o zasiegu globalnym. Autorzy malware'u, spamerzy i paserzy danych wspotpracuja, zapewniajac
wspolnie peten zakres ustug cyberprzestepczosci.

W catym cyklu e-przestepczosci niezbednym z finansowego punktu widzenia elementem jest produkcja
i rozpowszechnianie nowych szkodliwych programéw w coraz krotszych odstepach czasowych. Pozwala
to na mozliwie najszybsze zarazanie, rabowanie i faczenie maksymalnie duzej ilosci komputeréow w sieci
botow.

Prognozy firmy G DATA z korica 2007 roku sprawdzity sie w roku 2008: doszto do prawdziwej eksplozji
nowych szkodliwych programoéw! Tylko w pierwszym potroczu rozpowszechniono ponad 318 tysiecy
nowych programéw malware - 2.4 raza wiecej niz przez caty rok 2007.

Malwarerozprzestrzeniasie przedewszystkim przezstronyinternetowezmienionewnarzedziadookazyjnego
zgrywania plikow. Juz w zesztym roku zataczniki e-maili stracity swa pozycje czotowego dostarczyciela
szkodliwego oprogramowania - dzi$ stuza przede wszystkim do wabienia ofiar na spreparowane strony
internetowe. Wiekszos¢ nowych zakazen odbywa sie za posrednictwem witryn sieciowych - Internet stat sie
strefag wojny z rozlegtymi polami minowymi!
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3. Wazne wydarzenia pierwszej potowy 2008 roku

Dziatania cyberprzestepcow postepowaty w pierwszym poétroczu 2008 roku petng para. Tak zwany robak
Storm Worm, ktérego wielu skazato pod koniec 2007 roku na smier¢, Swietowat wyjatkowe urodziny.

Grupa robaka Storm Worm dzieli sieci botow tak, ze komputery za routerami nie wysytajg nic poza spamem,
a te bez routera przechowuja witryny spamowe i phishingowe. Rozwigzanie nazwy domeny kieruje do
innych komputeréw w sieci botéw, znaczaco utrudniajac zamykanie szkodliwych stron internetowych.

Coraz wieksze ilosci szkodliwego kodu sa rozprowadzane przez spreparowane strony internetowe.
Specjalne zestawy narzedzi utatwiajg cyberprzestepcom przechowywanie szkodliwego oprogramowania
na witrynach, ozywiono tez starg technologie - wirusy sektora startowego nie powodujg juz zarazania
plikow, lecz ukrywaja rootkity.

3.1 Robak ,Storm Worm” swietuje urodziny

Osoby kontrolujace sie¢ botéw Storm w spektakularny sposéb dowiodty w pierwszej potowie biezacego
roku potegi swej armii komputeréw-zombie. Przestepcy wykorzystujg do swych celéw miedzynarodowe
$wieta i uroczystosci - Walentynki (14 lutego) zaczeli w potowie stycznia, co nie umniejszyto jednak ich
sukceséw. Asortyment srodkéw grupy robaka Storm obejmowat réwniez ,zabawne” pocztéwki i strony
internetowe z okazji pierwszego kwietnia. Znaczna ilos¢ komputeréw na catym Swiecie zostata zarazona i
zmieniona w zombie.

Po stosunkowo spokojnym ostatnim kwartale 2007 roku robak Storm znéw jest aktywny i zapewne taki
pozostanie!

FunnyPostCa el

Your downlond will start in 5 seconds
I vour download does not start, chek here

Your download should begn shortly. I your download does not start
m 10=20 seconds, you can chek here to launch the download
&nd Bhen press Fun. Enjay!

Tour download wall start n 5 seconds
Fyour dowmload dosi not stat,
chek here and then press "Exn”
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Informacje o sieci botow Storm:

W styczniu 2007 roku orkan Kiryt spustoszyt znaczne potacie Europy. Niemal natychmiast po uspokojeniu
sie zywiotu krazyc¢ zaczety e-maile obiecujace dodatkowe informacje dotyczace konsekwencji burzy w
zatgczniku readmore.exe. Stad wzieta sie nazwa robaka Storm Worm - ,storm” to po angielsku ,burza”
(inng sprawa jest fakt, ze nie jest to robak, a kon trojanski a takze to, ze nalezy on do tej samej rodziny,
ktdra rozsytata juz maile z zyczeniami swigtecznymi i noworocznymi w grudniu 2006 roku).

Celem tych e-maili pozostaje witaczanie zarazonych komputeréw do sieci botéw wykorzystywanych
do rozsytania spamu oraz rozproszonych atakéw blokujacych ustugi (DDoS). W kolejnych miesigcach
pojawiaty sie kolejne fale e-maili zawierajacych fatszywe informacje (,Saddam Husajn zyje!” lub ,Fidel
Castro zmart”) i ostrzezenia przed wirusami. Rdwniez te maile zawieraty szkodliwy kod w formie pliku
zatgcznika.

W czerwcu 2007 roku nastgpita zmiana taktyki - e-kartki i kartki z zyczeniami wabity uzytkownikéw
na witryny, gdzie do odczytania ich konieczna byta instalacja (szkodliwego) pliku. Jednoczesnie w tle
podejmowana byta préba wykorzystania luk w zabezpieczeniach przegladarki lub jej wtyczek - zakazenie
nastepowato w chwili wyswietlenia kartki z zyczeniami. Inne strategie prowadzity do infekcji podczas
$ciggania kodekéw do ogladania filméw lub oprogramowania do bezpiecznego transferu danych czy
ochrony prywatnosci. Zdarzato sie réwniez stosowanie w tym celu rekrutacji beta testerow.

We wrzes$niu ubiegtego roku ponownie wykorzystano do wabienia ofiar na szkodliwe witryny wydarzenia
biezace. Zaczeto sie od amerykanskiego Swieta Pracy i poczatku sezonu NFL. Niebezpieczne pliki
reklamowano jako ,Darmowe trackery meczéw NFL". Alternatywne strategie reklamowe wykorzystywaty
w tym samym celu gry sieciowe, programy do ,krakingu”, Halloween oraz - ponownie - zyczenia Swigteczne
i noworoczne.

Na jesieni sie¢ botéw Storm tymczasowo sie uspokoita. Wyglada na to, ze przestepcy przeniesli swe
dziatania z Petersburga do Chin i Turcji, aby dziata¢ z jeszcze wieksza moca.

3.2 Rootkity w sektorze startowym

Natychmiast po wiaczeniu komputera rozpoczyna sie wyscig pomiedzy szkodliwym oprogramowaniem
a programami zabezpieczajacymi. Im wczedniej jedna ze stron uzyska kontrole nad systemem, tym lepiej
programy zabezpieczajace moga chroni¢ komputer lub malware unika¢ zabezpieczen.

Stare strategie

Na poczatku stycznia pojawit sie Backdoor.Win32.Sinowal; program nadpisuje pierwszy sektor fizyczny
dysku twardego (MBR), wbudowujac swe funkcje kamuflazu w jadro systemu Windows XP. Ta nowa technika
maskujaca stuzy ukrywaniu funkgcji kradziezy danych bankowych. W pierwszym p6troczu 2008 roku wykryto
97 wariantéw tego programu, cho¢ ukrywanie kodu w sektorze startowym jest osobnym modutem
niezaleznym od innych szkodliwych funkgji i wkrotce moze zostac zintegrowane z innymi programami. To z
reguty proste zadanie - w XP nawet zwykli uzytkownicy moga nadpisywac¢ MBR; nieco trudniej o to w Viscie.
Istniejg jednak mechanizmy ochronne - BIOS czesto zawiera opcje zabezpieczenia MBR przed zapisem i
warto z niej skorzysta¢. Wczesniejsze wirusy sektora startowego wykrywano przez uruchomienie systemu
z czystego dysku startowego.
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Ptyta startowa G DATA umozliwia niezawodne wykrywanie aktualnych rootkitow MBR.

Wedtug szacunkéw G DATA Security Labs kwestia czasu jest, kiedy nowe programy malware zaczng korzystac
z tej technologii kamuflazu.

Dziatanie

Pierwszy sektor fizyczny dysku twardego (MBR) lub sektor startowy innego dysku to pierwszy punkt
procedury uruchamiania systemu, w ktérym kontrola nad procesem jest przekazywana programom. To
tutaj przechowywany jest program wczytujacy system operacyjny oraz tablica partycji dysku twardego.
Program wczytujacy zawiera kod wykonawczy, ustala partycje startowa i wczytuje m.in. jadro systemu.

Poniewaz sektor startowy jest pierwszym punktem, w ktérym zewnetrzny kod moze zostac¢ uruchomiony
w systemie, pierwsze wirusy - takie jak Brain, Stoned lub Michelangelo - lokowaty sie wtasnie tam.
Wykorzystywanie szkodliwego kodu do mozliwie wczesnego przejecia kontroli nad systemem nie jest
wiec niczym nowym.

Niestety, system Windows XP nadal pozwala na nadpisanie MBR, jednak w ostatnich latach szkodliwe
programy praktycznie z tego nie korzystaty. W 2005 roku Derek Soeder z eEye Digital Security wypuscit
BootRoot, a zarazem mozliwos¢ aktywowania rootkita w MBR. Funkcje kamuflazu stajg sie w takim
wypadku aktywne przed wczytaniem systemu operacyjnego. W roku 2007 Nitin i Vipin Kumar z NVLabs
opublikowali VBootkit pozwalajacy na stosowanie funkcji maskowania w systemie Vista. Oba projekty byty
badaniami mozliwosci technicznych pozbawionymi szkodliwych funkgji i nigdy nie dziataty w pofaczeniu
z malwarem. Inaczej wyglada to w przypadku Sinowal.

3.3 Internet jako pole minowe: klikniecie - zakazenie - kradziez

Zagrozenia ze strony zarazonych i spreparowanych stron internetowych dynamicznie rozwijaty sie w
pierwszej potowie 2008 roku, przez co Internet przypomina teraz strefe wojny. Aktualnie ponad 70 procent
zarazen szkodliwym kodem wynika z odpowiedzi na oferty internetowe. Nalezy spodziewac¢ sie dalszego
wzrostu w tym wzgledzie - zwtaszcza biorac pod uwage zblizajace sie imprezy sportowe w rodzaju Olimpiady
w Pekinie. Kiepsko obstugiwane lub zhakowane portale fanowskie moga stanowic idealne platformy dla
przestepcow.

Tak dziatajg gangi sieciowe:

Jedynie niewielka czes¢ e-maili uzywanych do rozpowszechniania szkodliwego oprogramowania zawiera
zatgczniki. Wiekszos¢ z nich albo podaje bezposredni adres do szkodliwego pliku lub oferuje $ciggniecie
go ze strony internetowej. Czesto stosuje sie w tym celu oszustwa zwigzane na przyktad z waznymi
wydarzeniami, elektronicznymi kartkami z zyczeniami, rzekomymi kredytami czy kodekami potrzebnymi
do ogladania interesujacych filmoéw itp.

Szkodliwy kod wchodzacy w sktad witryny usituje wykorzystac stabe punkty przegladarki lub jej wtyczek
(takich jak Adobe Acrobat lub Flash) do potajemnego przejecia komputera podczas wywotywania danej
strony. Wbrew przeswiadczeniu wielu uzytkownikéw, te przygodne sciggniecia plikéw bardzo rzadko
nastepuja w internetowych ,sektorach czerwonych latarni”.
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Wiekszos¢ zakazen wywodzi sie ze zwyktych, popularnych witryn. Naduzywane sg reklamy sieciowe,
zdarza sie tez, ze hakowane s3 istniejgce serwery. Moze do tego dojs¢ z powodu stabego hasta FTP lub
jego wykradzenia czy wykorzystania luk w zabezpieczeniach popularnych aplikacji sieciowych takich jak
systemy zarzadzania trescig czy tablice ogtoszen.

Oprogramowanie foréw internetowych jako droga ataku

W pierwszej tercji 2008 roku wzrosta liczba masowych atakéw na stabe punkty w aplikacjach sieciowych.
Btedy w oprogramowaniu foréw phpBB byty przyktadowo odpowiedzialne od lutego za tysigce zakazen
stron internetowych. W kwietniu setki witryn zaatakowano metoda SQL Injection, przez co dostarczaty one
odwiedzajacym szkodliwe IFRAME. Znaczgco wzrosta tez ilos¢ szkodliwych programéw na bazie Flasha.

Dla przejetych w ten sposdb serwerdw publikuje sie coraz lepsze narzedzia umozliwiajace przechowywanie
szkodliwego kodu na stronie internetowej, a nastepnie potajemne przekazanie go osobom ja
odwiedzajacym.

FirePack - dostepny obecnie nawet w chinskiej wersji jezykowej - pojawit sie na poczatku roku. W lutym
ukazat sie nowy zestaw narzedzi obejmujacy programy wykorzystujacy liczne luki w zabezpieczeniach.
MPack, IcePack, TrafficPro, Nuclear Malware Kit, Web-Attacker, SmartPack i wiele innych mozna kupi¢ w
Internecie za kwoty wahajace sie od 40 do 3000 dolaréw.

Szkodliwy kod moze by¢ zamieszczony na kazdej stronie internetowej. Dlatego kluczowe znaczenie ma
takie ustawienie ochrony antywirusowej, aby sprawdzata ona strumien danych HTTP zanim przetworzy go
przegladarka.

Aby to przetestowac, sprobuj sciggna¢ wersje tekstowg pliku testowego EICAR. To program DOS-owy
powodujacy wyswietlenie tekstu ,EICAR-STANDARD-ANTIVIRUS-TEST-FILE!". Ten nieszkodliwy program
jest wykrywany przez wszystkie programy antywirusowe jako malware.

Po $ciagnieciu wersji tekstowej pliku z adresu http://www.eicar.org/download/eicar.com.txt otrzymasz

ostrzezenie uniemozliwiajgce ci dostep do tej witryny lub przegladarka wyswietli dziwny tekst zawierajacy
powyzszg linijke. W tym drugim przypadku twoj komputer nie jest w petni zabezpieczony przed atakami
z Internetu, a kod skryptowy moze by¢ wczytany przez przegladarke tak samo, jak ten tekst. Taki kod
wykonywany wczesniej, a ochrona antywirusowa zauwaza dziatanie malware'u dopiero po zapisaniu
plikbw w pamieci podrecznej przegladarki; wyswietlane teraz ostrzezenie przychodzi za p6zno.
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4. Malware 2008 - liczby i tendencje

llos¢ nowych szkodliwych programéw ponownie znaczaco wzrosta, za co w duzej mierze odpowiadaja
archiwizatory wykonawcze. Sieci botéw oraz programy spyware i adware nadal dominujg, proporcja spamu
ustabilizowata sie na wysokim poziomie, a spamerzy opracowali nowe sztuczki. Szczegotowy opis tych
tendencji zamieszczamy ponizej.

4.1 Zalew szkodliwego oprogramowania w 2008 roku

Rok 2008 by¢ moze juz zastuzyt na osobny rozdziat w historii malware’u. Przestepcy zdotali w ciggu ledwie
trzech pierwszych miesiecy nowego roku znalez¢ niespotykane wczesniej sposoby na przy¢mienie swych
rekordowych osiaggniec z 2007 roku. Do konca marca 2008 eksperci G DATA Security Labs zanotowali wiecej
szkodliwego kodu niz przez caty ubiegty rok.

GDATA oczekuje, ze do koncarokuilos¢ nowego szkodliwego oprogramowania wzrosnie czterokrotnie. Czujki
wykrywaja jedynie znane programy malware, aich autorzy to wykorzystuja. Szkodliwy kod - zgodnie zopisem
w rozdziale ,Recykling malware'u” z ubiegtorocznego raportu - jest zmieniany za pomoca archiwizatorow i
innych narzedzi maskujacych, przez co stare definicje wiruséw go nie dotyczg, ale funkcjonalnos¢ samego
kodu pozostaje niezmienna. Tak zmieniony i niewykrywalny juz kod jest natychmiast rozprowadzany.

Kolejny mechanizm prowadzacy do tworzenia licznych nowych wersji jest czesto wykorzystywany w
potaczeniu z backdoorami. Wiekszo$¢ z nich posiada funkcje aktualizacji uzywang czesto w charakterze
mechanizmu maskujacego. Backdoory sg aktualizowane tak czesto, ze skaner wirusa zawsze zaznacza
nieznany jeszcze wariant, co oznacza takze, ze nowa wersja nie bedzie wykrywana przez skaner
antywirusowy.

Kluczowe znaczenie ma tu czas, jaki uptywa pomiedzy pojawieniem sie danego wirusa a zapewnieniem
odpowiadajacych mu definigji.
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Diagram 1: Poréwnanie ilosci nowych programéw malware w 2007 roku (szary) i pierwszym poétroczu 2008 (czerwony).
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4.2 Wirusy w telefonach komdrkowych: marketing czy realne zagrozenie?

W pierwszej potowie biezacego roku G DATA Security Labs nie stwierdzito ziszczenia sie dtugo
zapowiadanego zagrozenia dla posiadaczy wielofunkcyjnych telefonéw komérkowych, tzw. smartfonéw.
Praktycznie wszystkie sposrdd 41 nowych szkodliwych programéw na smartfony byty zaledwie projektami
sprawdzajgcymi stusznos¢ okreslonych zatozen i mozliwosci techniczne ich realizacji lub na poty legalnymi
programami monitorujacymi dla niespokojnych rodzicdw czy zazdrosnych matzonkow.

Wieloletnia stagnacja malware’'u tego typu nie jest niespodziankg - jego rozprzestrzenianie sie jest
utrudnione czesciowo z powodu ograniczonego zasiegu Bluetooth, czesciowo z powodu zbyt matej ilosci
osiggalnych smartfonéw z obstugg MMS oraz faktem, ze zaréwno nawigzanie potaczenia, jak i instalacja
programu muszg by¢ potwierdzone przez uzytkownika.

Czesto jednak zapomina sie o najwazniejszych przyczynach takiego stanu rzeczy - finansach.
Cyberprzestepczos¢ to potezny przemyst podlegajacy regutom rynku; jego najwazniejszym celem jest
zdobycie jak najwiekszych srodkéw jak najmniejszym kosztem. Opracowanie szkodliwego oprogramowania
na smartfony wymaga od przestepcéw duzych naktadéw (nie tylko finansowych), ktérych zwrotu na razie
nie mozna realistycznie oczekiwad. Na razie mozna osiggna¢ wiecej mniejszym kosztem gdzie indziej.

Z jednej strony brakuje wiec zyskownych modeli biznesowych, a z drugiej wszystkie aktualnie dostepne
metody zarabiania wiazg sie z ryzykiem schwytania. To czesto omawianie zagrozenie wydaje sie by¢ wiec
oparte na zatozeniach marketingowych i obecnie nie ma uzasadnienia w faktach.

Miesiac llos¢

Styczen 2008 6
Luty 2008 2
Marzec 2008 9
Kwiecien 2008 1

Maj 2008 15
Czerwiec 2008 8

Tabela 2: llos¢ nowych programoéw malware na telefony komorkowe
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4.3 Sieci botow i spyware na szczycie

Tabela 3 ukazuje podziatszkodliwego oprogramowaniawedtug typu. W kazdej kategorii poza standardowymi
wirusami ilo$¢ nowych wariantéw w pierwszej potowie 2008 roku zdazyta juz przekroczy¢ sumaryczng ilos¢
z roku 2007. Backdoory to niemal jedna czwarta ogétu malware’u i wcigz najpopularniejszy jego typ, choc
ich udziat w catosci znaczaco spadt w stosunku do roku 2007. Wtasnie backdoory tworzg podstawe sieci
botéw - wcigz najskuteczniejszych narzedzi cyberprzestepcow. Okoto jednej pigtej nowego malware'u to
programy $ciggane lub zrzucane.

Przestepcy wykorzystuja te rodziny szkodliwego oprogramowania do instalacji backdooroéw i innego
malware’u na komputerach ofiar. Dzieki udziatowi wynoszacemu ponad 20 procent ogétu zajety one drugie
miejsce. Udziat spyware’u ulegt znaczagcemu zmniejszeniu, jednak programy tego typu utrzymaty trzecia

pozycje.

2008 1p Udziat 2007 Udziat Réznica
Backdoory 75 027 23,6% 41 477 31,0% 362%
Progrmy sciagane/zrzucane 64 482 20,3% 28 060 21,0% 460%
Spyware 58 872 18,5% 29 887 22,4% 394%
Konie trojanskie 52 087 16,4% 13787 10,3% 756%
Adware 32068 10,1% 7 654 5,7% 838%
Narzedzia 12 203 3,8% 1731 1,3% 1410%
Robaki 10 227 3,2% 4 647 3,5% 440%
Dialery 4 760 1,5% bd.
Exploity 1613 0,5% bd.
Rootkity 1425 0,4% 559 0,4% 510%
Wirusy 327 0,1% 2127 1,6% 31%
Inne 5170 1,6% 3668 2,8% 280%
Suma 318 261 100% 133617 100% 476%

Tabela 3: llo$¢ i podziat procentowy nowych programéw malware
w pierwszym pétroczu 2008 roku wg typu w poréwnaniu z rokiem 2007

10 G DATA Software. Pétroczny raporty o szkodliwym oprogramowaniu 2008.
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4.4 Adware - gwattowny rozwdj
llos¢ nowego adware’u wzrosta w 2007 roku pieciokrotnie i wcigz znaczaco rosnie. W poréwnaniu z roczng
$rednig za rok 2007 w poczatkach 2008 roku wykryto osmiokrotnie wiecej szkodliwych programéw; to
najwiekszy wzrost, jesli nie liczy¢ narzedzi. Przejete strony domowe i pliki o potencjalnie niepozadanej
zawartosci - adware, zmanipulowane wyniki wyszukiwania - ciesza sie w branzy e-przestepczej staty

popularnoscia.

Najpopularniejszym przedstawicielem tej kategorii jest Virtumonde - program integruje sie z przegladarka
Internet Explorer jako obiekt pomocowy i wyswietla reklamy w formie pop-upéw. Wygenerowane w ten
sposob klikniecia pozwalajg autorom adware’u napetni¢ wiasne kieszenie.

frarwind) bnr Viewses doel Malbware - 1% done
SO e R O, San
Ly

N
=3
N

N [ == High
o Tt Do Do & T Bedim
o Eorodias Lo

Adware: WinFixer podaje sie za program antywirusowy, lecz po zainstalowaniu
przejmuje strone gtéwna przegladarki i ciagle wyswietla reklamy pop-up.

Innego rodzaju wynagrodzenie oparte jest na instalacji oprogramowania - za kazda instalacje wyptacanych
jest kilka centow. Tutaj réowniez znaczenie ma ilos¢, a znaczacy przyrost nowych szkodliwych programéw
wskazuje, ze jest to zyskowny interes.

"
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4.5 Ponowny rozwoj spamu
W styczniu proporcja spamu spadta do okoto 60 procent, aby potem ustabilizowac sie na poziomie okoto
70%. Od marca znowu przekracza ona 80%, osiggajac 94% w kwietniu i 87% w koncu czerwca.

Ponizsza tabela ukazuje najpopularniejsze tematy spamu:

Poprawa sprawnosci seksualnej 30%
Lekarstwa 22%
Repliki 21%
Tytuty naukowe 5%
Oprogramowanie 3%

Tabela 3: Pie¢ najczestszych tematéw spamu w pierwszej potowie roku 2008

Wiekszos¢ e-maili spamowych jest rozsytanych z pomoca sieci botéw - w pierwszej potowie 2008 roku
dotyczyto to srednio 85% spamu. Codziennie w wysytanie spamu zaangazowanych jest 5 do 10 milionéw
komputeréw-zombie, a od 200 do 500 tysiecy (srednio 360 tysiecy) nowych jest przejmowanych - najwiecej
w Niemczech, Wtoszech i Brazylii (patrz Tabela 4). Wszystko to sprawia, ze codziennie rozsytanych jest okoto
130 miliardéw e-maili ze spamem, phishingiem lub malwarem.

Brazylia 10,2%
Niemcy 9,3%
Wiochy 8,9%
Turcja 8,3%
Chiny 6,6%

Tabela 4: Pie¢ panstw z najwiekszym udziatem komputeréw-zombie
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Diagram 2: Spam w pierwszej potowie 2008 roku
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Spamerzy wykorzystujg znane i zaufane witryny do oszukiwania filtréw antyspamowych. Stuzg im do tego
na przyktad funkcje przekierowania Google, Yahoo i innych stron. Uzytkownicy i filtry antyspamowe sadzg,
ze wywotywana jest zaufana witryna.

Datei  Bearbeiten Ansicht Mavigation Machricht Extras  Hilfe
*

S R ' e A R

=  Betreff: what a stupid face you have here-grss:

Vor: andros clarme <dsdmo@adelphia.com>
Datum: 19.06.2008 08:23

A RS

y  hittpe/fweow.dogpile.com/dickserver/_icelrFlag=1TrawlURL= http://alessandizyipomi.eu/videol. exefil= 8.

Podobne metody stosuje sie réwniez w przypadku obrazéw i stron internetowych przechowywanych na
portalach takich jako Flickr lub Blogspot. W ten sposdb oszukuje sie technologie rozpoznawania oparte na
reputacji.
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Diagram 3: Obrazy i spam w serwisach Flickr i Blogspot
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4.6 Gracze sieciowi na celowniku

Rzut oka na liste najaktywniejszych rodzin wiruséw ukazang w Tabeli 5 pozwala wyrézni¢ nie tylko
backdoory Hupigon i Bifrose. Poprzedniiaktualny lider - Hupigon - nalezy do rodziny malware’u najaktywniej
wykorzystujacej archiwizatory wykonawcze. Zestaw narzedzi pozwala na szybkie i skuteczne przygotowanie
nowej wersji - niektdre warianty korzystaja nawet z 11 ré6znych archiwizatoréw.

Wsréd najaktywniejszych rodzin szkodliwego oprogramowania zadomowity sie tez konie trojanskie takie
jak OnlineGames czy Magania (gry GameMania), ktére wykradajg dane dostepowe do gier sieciowych.
Oznacza to, ze gracze sieciowi wcigz znajduja sie na celowniku ztodziei danych. Dane dostepowe gier i
postaci sieciowych oraz obiekty z gier sg na wielu forach wymieniane na prawdziwe pienigdze i zachecajg
do dziatania prawdziwych oszustow.

2008 1p Rodzina wiruséw 2007 Rodzina wirusow
1 32 383 Hupigon 16 983 Hupigon
2 19 415 OnLineGames 8 692 OnLineGames
3 13922 Virtumonde 3002 Rbot
4 11 933 Magania 2973 Banker
5 7 370 FenomenGame 2 848 Banload
6 7 151 Buzus 2627 Zlob
7 6779 Zlob 2533 Virtumonde
8 6 247 Cinmus 1922 Magania
9 6 194 Banload 1882 LdPinch
10 5433 Biforse 1751 BZub

Tabela 5: 10 gtéwnych rodzin wiruséw roku 2007 i pierwszej potowy 2008

Pozostate pie¢ miejsc w Tabeli 5 zajmujg nastepujace szkodliwe programy:

« Virtumonde: program adware integrujacy sie z IE i wy$wietlajacy reklamy pop-up.

« FenomenGame: btedne rozpoznanie wywotane automatycznym tworzeniem sygnaturek.

« Buzus: trojan szpiegowski i keylogger z backdoorem.

+ Zlob: popularny trojan $ciagajacy, zmieniajacy ustawienia IE tak, aby wyswietla¢ strony porno
i instalowac programy rogueware.

« Cinmus: program adware integrujacy sie z przegladarka Internet Explorer i wyswietlajacy reklamy
pop-up.

« Banload: program sciggajacy trojany bankowe i atakujacy gtéwnie banki brazylijskie i portugalskie.

14 G DATA Software. Pétroczny raporty o szkodliwym oprogramowaniu 2008.
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4.7 Malware na roznych platformach - nacisk na Windows

W pierwszej potowie 2008 roku udziat szkodliwego oprogramowania dla Windows w ogélnejilosci malware’u
wzrost z 95.2% do 98.2%. Dowodzi to, ze tworcy malware’'u koncentrujg sie na komputerach z systemem
Windows - to dla nich najlepsze miejsce zarobku.

2008 1p Platforma 2007 Platforma
1 312 668 Win32 126 854 Win32
2 2 650 JS 2463 JS
3 845 HTML 1106 HTML
4 572 VBS 1007 VBS
5 545 BAT 707 BAT
6 252 MSIL 197 PHP
7 231 SWF 166 MSWord
8 92 MSWord 139 Perl
9 91 PHP 137 Linux
10 33 MSExcel 90 ASP

Tabela 6: 10 gtéwnych platform roku 2007 i pierwszej potowy 2008

Udziat atakdw na bazie sieci (JavaScript, HTML, VBScript, Flash (SWF), PHP i Perl) spadt z 2,5% do 1,4%,
jednak prognozy na caty rok 2008 sugeruja, ze nalezy oczekiwac¢ ponad dwukrotnie wiecej takich atakow.
Dane te wskazuja, ze coraz wiecej atakéw jest przeprowadzanych z wykorzystaniem konkretnych platform
sieciowych. Mechanizmy ochronne przed takimi atakami musza jeszcze dojrze¢, wiec tych metod atakow
nie trzeba tak czesto aktualizowac.

Wykryto jedynie 21 nowych szkodliwych programéw na Linuksa i ledwie 41 na telefony komoérkowe (20
na Symbian, 19 na J2ME o 2 na Win CE w 2007 roku). Popularne w mediach zagrozenie dla telefonéw
komérkowych wcigz nie zmaterializowato sie w pierwszym potroczu 2008 roku.
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5. Prognoza na drugq potowe 2008 roku

G DATA prognozuje w nadchodzacych tygodniach i miesigcach nastepujace wydarzenia:

« Malware na stronach internetowych.

Mozliwosci rozprzestrzeniania sie szkodliwego oprogramowania poprzez strony internetowe wcigz sg
dalekie od wyczerpania. Wcigz do zamkniecia po stronie surfujgcego pozostaje wiele luk - firewallem nalezy
zabezpieczy¢ nie tylko przegladarke, ale réwniez wszystkie jej wtyczki. Sporo spraw musza zatatwi¢ rowniez
dostawcy ustug internetowych. Aplikacje sieciowe moga miec sporo luk w zabezpieczeniach pozwalajacych
na korzystanie z atakow metodami cross-site scripting, cross-site request forgery oraz SQL injection,
czyli wtaczanie do witryn zewnetrznych tresci. Sporo czasu uptynie, zanim wszyscy producenci aplikacji
sieciowych postuchajg ostrzezen i zaimplementuja konieczne srodki bezpieczenstwa. Dopoéki to nie nastapi,
odwiedzajacy strony beda wystawieni na zwiekszone ryzyko zarazenia - niezawodng ochrone daje tylko
ochrona przeciwwirusowa wyszukujaca szkodliwy kod réwniez w danych HTTP. Dotyczy to szczegdlnie
uzytkownikéw intensywnie korzystajacych z funkcjonalnosci Web 2.0 - portali takich jak MySpace, Flickr,
Facebook etc.

+ Lukratywne modele biznesowe.

Spamowanie, kradziez danych i programy adware to przemyst generujacy miliardowe przychody, z ktérych
cyberprzestepcy tatwo nie zrezygnuja - mimo wysitkéw strozéw prawa. Potezne sieci botow wcigz stanowia
jadro tego przemystu, nalezy sie wiec spodziewac, ze w najblizszych miesigcach nadal bedziemy zalewani
programami $cigganymi i backdoorami zmieniajagcymi komputery w spamujace zombie.

» Rozwéj handlu danymi.
Programy spyware zdobywajg obecnieznacznie wiecej niztylko dane dostepowe do bankéw elektronicznych.
Kazdy, kto zostanie zaatakowany przez keylogger ryzykuje utratg catej swej sieciowej tozsamosci.

+ Najszybciej rozwija sie adware.
Wytudzanie kliknie¢ lub instalacji oprogramowania reklamowego pozwala osigga¢ duze zyski.

« Nowe mechanizmy kamuflazu.
Rootkity i szkodliwe funkcje zintegrowane z sektorem startowym, obszarem startowym lub pierwszym
fizycznym sektorem dysku twardego beda w nadchodzacych miesigcach uzywane coraz czesciej.

« Dziatania koniunkturalne.
Zblizajgce sie wielkie imprezy w rodzaju Olimpiady z pewnoscig zostang wykorzystane do roznych
oszustw.
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