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G Data TopSecret 4.1

Specyfikacja techniczna

Opis programu

Kompleksowa ochrona poufnych informacji, danych i plikbw przechowywanych w komputerze.
Uniemozliwia ich odczytanie w razie wtamania lub kradziezy komputera. Bezpieczne sejfy o wielkosci do
2 terabajtow wykorzystujace silne algorytmy i wiele metod uwierzytelniania w tym wspotprace
z czytnikami linii papilarnych i kart kryptograficznych.

Wymagania

¢ Windows XP (32/64-bit)
* Windows Vista (32/64-bit)
* Od 64 MB RAM

Instalacja

* Mozliwos¢ instalowania na stacjach roboczych i notebookach
* Wymagany restart po instalacji

* Rejestracja online

* Do deinstalacji wymagane hasto administratora programu

Funkcjonalnos¢

* Przechowywanie danych w sejfach (wirtualnych dyskach) widocznych jako dodatkowe napedy lokalne
w Eksploratorze Windows

« Wbudowane konto administratora umozliwiajace zarzadzanie programem - zaktadanie, przenoszenie,
usuwanie, zmiana uprawnien sejfow

* Proste dodawanie nowych sejféw - przyjazny asystent tworzenia sejfu

* Metody logowania do panelu administracyjnego / sejfow:
* hasto
» certyfikat elektroniczny (karta kryptograficzna, pliki .p12, .pfx)
¢ czytnik linii papilarnych (odcisk palca)

* Wbudowana ochrona przed programami wykradajacymi (podstuchujacymi) hasta (keyloggerami,
spyware, trojanami itp.)

* Silne algorytmy szyfrujace:
e MARS - blok 128 bitéw, zmienny rozmiar klucza 128-448 bit
* RC6 - blok 128 bitow, klucze 128, 192 i 256 bitéw
» Rijndael - blok 128 bitéw, klucze 128, 192 i 256 bitéw
* Serpent - blok 128 bitéw, klucze 128, 192 i 256 bitow
* Twofish - blok 128 bitédw, klucz 256 bitow

* Obstuga systemow plikéw FAT32 i NTFS
» Sejfy o wielkosci do 2 terabajtéw (NFTS)
» Szyfrowanie plikéw w locie (niezauwazalne dla uzytkownika)

* Mozliwos¢ korzystania z sejfu przez wielu uzytkownikéw:
e z odrebnymi uprawnieniami
e z roznymi metodami uwierzytelniania
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* Mozliwos¢ przenoszenia sejfow na nosnikach typu:
e CD/DVD-ROM oraz Blu-ray (do 50 GB)
e dyski twarde USB
e pendrive

* Mozliwos¢ otwierania sejféow na komputerach bez zainstalowanego programu (tylko sejfy przenosne)

* Mozliwos¢ ,,przypisania” sejfu do okreslonego nosnika danych z numerem seryjnym - skopiowanie
sejfu na inny no$nik powoduje blokade dostepu

* Ukrycie plikow sejfow w zabezpieczonym folderze w celu ochrony przed usunieciem - sejfy nie s
widoczne w menedzerach plikow

* Proste dodawanie sejfu w przypadku reinstalacji programu

* Mozliwos¢ przeniesienia sejfu do innej lokalizacji na dysku twardym

» Szybkie oraz doktadne okreslenie wielkosci sejfu

* Dynamiczne powiekszanie rozmiaru sejfow

* Nadawanie etykiety dla zakladanych sejfow

e Automatyczne lub reczne przypisanie liter napeddéw dla sejfow

* Mozliwos¢ nadania uprawnien administracyjnych dla sejfow (uzytkownik moze zmienia¢ sposoby logowania
i uprawnienia sejfu)

* Mozliwos¢ przetwarzania folderu Autostartu w sejfie (w kazdym sejfie znajduje sie folder Autostart -
podczas otwierania sejfu TopSecret uruchomi wszystkie pliki znajdujace sie w tym folderze)

* Mozliwos$¢ otwierania sejfu w trybie ,Tylko do odczytu”

* Mozliwos$¢ otwierania sejfu jako dysku wymiennego

* Mozliwo$¢ udostepnienia sejfu w sieci (przesytanie danych przez siec nie jest szyfrowane)

* Zamykanie sejfu po wylogowaniu uzytkownika

* tryb Autosejfu - wszystkie sejfy z zaznaczonym atrybutem mogg zostac¢ otworzone przy pomocy jednego
polecenia

* Integracja z powtoka Windows:
* menu kontekstowe
* otwieranie / zamykanie sejfu z poziomu Eksploratora Windows

» Zasobnik systemowy przekazujacy uzytkownikom przyjazne komunikaty (zamkniecie sejfu, otworzenie sejfu itd.)
Dokumentacja i pomoc techniczna

* Interfejs programu w j. polskim

* Dokumentacja techniczna (podrecznik) - w j. polskim

* Pomoc wbudowana do programu - w j. polskim

* Pomoc techniczna dostepna na stronie producenta (FAQ) - w j. polskim
* Pomoc techniczna dostepna producenta przez e-mail, telefon — w j. polskim
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