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G Data TopSecret 4.1

Specyfikacja techniczna

Opis programu

Kompleksowa  ochrona  poufnych  informacji,  danych  i  plików  przechowywanych  w  komputerze. 
Uniemożliwia ich odczytanie w razie włamania lub kradzieży komputera. Bezpieczne sejfy o wielkości do 
2 terabajtów  wykorzystujące  silne  algorytmy  i  wiele  metod  uwierzytelniania  w  tym  współpracę 
z czytnikami linii papilarnych i kart kryptograficznych.

Wymagania

• Windows XP (32/64-bit)
• Windows Vista (32/64-bit) 
• Od 64 MB RAM

Instalacja

• Możliwość instalowania na stacjach roboczych i notebookach
• Wymagany restart po instalacji
• Rejestracja online
• Do deinstalacji wymagane hasło administratora programu

Funkcjonalność

• Przechowywanie danych w sejfach (wirtualnych dyskach) widocznych jako dodatkowe napędy lokalne 
w Eksploratorze Windows

• Wbudowane konto administratora umożliwiające zarządzanie programem – zakładanie, przenoszenie, 
usuwanie, zmiana uprawnień sejfów

• Proste dodawanie nowych sejfów - przyjazny asystent tworzenia sejfu

• Metody logowania do panelu administracyjnego / sejfów:
• hasło 
• certyfikat elektroniczny (karta kryptograficzna, pliki .p12, .pfx)
• czytnik linii papilarnych (odcisk palca)

• Wbudowana ochrona przed programami wykradającymi (podsłuchującymi) hasła (keyloggerami, 
spyware, trojanami itp.)

• Silne algorytmy szyfrujące:
• MARS – blok 128 bitów, zmienny rozmiar klucza 128-448 bit
• RC6 – blok 128 bitów, klucze 128, 192 i 256 bitów
• Rijndael – blok 128 bitów, klucze 128, 192 i 256 bitów
• Serpent - blok 128 bitów, klucze 128, 192 i 256 bitów
• Twofish – blok 128 bitów, klucz 256 bitów

• Obsługa systemów plików FAT32 i NTFS
• Sejfy o wielkości do 2 terabajtów (NFTS)
• Szyfrowanie plików w locie (niezauważalne dla użytkownika)

• Możliwość korzystania z sejfu przez wielu użytkowników:
• z odrębnymi uprawnieniami
• z różnymi metodami uwierzytelniania
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• Możliwość przenoszenia sejfów na nośnikach typu:
• CD/DVD-ROM oraz Blu-ray (do 50 GB)
• dyski twarde USB
• pendrive

• Możliwość otwierania sejfów na komputerach bez zainstalowanego programu (tylko sejfy przenośne)
• Możliwość „przypisania” sejfu do określonego nośnika danych z numerem seryjnym - skopiowanie 

sejfu na inny nośnik powoduje blokadę dostępu
• Ukrycie plików sejfów w zabezpieczonym folderze w celu ochrony przed usunięciem – sejfy nie są 

widoczne w menedżerach plików
• Proste dodawanie sejfu w przypadku reinstalacji programu
• Możliwość przeniesienia sejfu do innej lokalizacji na dysku twardym
• Szybkie oraz dokładne określenie wielkości sejfu
• Dynamiczne powiększanie rozmiaru sejfów
• Nadawanie etykiety dla zakładanych sejfów
• Automatyczne lub ręczne przypisanie liter napędów dla sejfów
• Możliwość nadania uprawnień administracyjnych dla sejfów (użytkownik może zmieniać sposoby logowania 

i uprawnienia sejfu)
• Możliwość przetwarzania folderu Autostartu w sejfie (w każdym sejfie znajduje się folder Autostart - 

podczas otwierania sejfu TopSecret uruchomi wszystkie pliki znajdujące się w tym folderze)
• Możliwość otwierania sejfu w trybie „Tylko do odczytu”
• Możliwość otwierania sejfu jako dysku wymiennego
• Możliwość udostępnienia sejfu w sieci (przesyłanie danych przez sieć nie jest szyfrowane)
• Zamykanie sejfu po wylogowaniu użytkownika
• tryb Autosejfu - wszystkie sejfy z zaznaczonym atrybutem mogą zostać otworzone przy pomocy jednego 

polecenia

• Integracja z powłoką Windows:
• menu kontekstowe
• otwieranie / zamykanie sejfu z poziomu Eksploratora Windows

• Zasobnik systemowy przekazujący użytkownikom przyjazne komunikaty (zamknięcie sejfu, otworzenie sejfu itd.) 

Dokumentacja i pomoc techniczna

• Interfejs programu w j. polskim
• Dokumentacja techniczna (podręcznik) - w j. polskim
• Pomoc wbudowana do programu - w j. polskim
• Pomoc techniczna dostępna na stronie producenta (FAQ) – w j. polskim
• Pomoc techniczna dostępna producenta przez e-mail, telefon – w j. polskim
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