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Wstep

1 Wstep

Ten podrecznik przeznaczony jest dla uzytkownikow
programu G Data TopSecret 4. Tres¢ podrecznika moze
ulec zmianie. Aktualng wersje mozesz pobrac ze strony

www.gdata.pl.

Program G Data TopSecret 4 dedykowany jest zaréwno
dla uzytkownikdw domowych jak i matych oraz srednich
przedsiebiorstw. Stuzy do zabezpieczania poufnych
danych przy uzyciu silnych algorytméw szyfrujacych.
Umozliwia takze przenoszenie wirtualnych sejfow na
wymiennych nosnikach cyfrowych, takich jak ptyty CD/
DVD/Blu-ray, czy tez nosnikach pamieci Flash.

Dostep do zapisanych danych jest chroniony hastem.
Dostep do panelu zarzadzajacego zaszyfrowanymi sejfami
moze by¢ zabezpieczony hastem, certyfikatem cyfrowym
lub odciskiem palca, kontrolowanym poprzez czytnik
biometryczny. Wbudowane jest takze dodatkowe
zabezpieczenie przed aplikacjami wykradajacymi hasta.

1.1 Zastosowane technologie

Nowa wersja programu przywigzuje duza wage do metod
zabezpieczania danych przed mozliwoscig kradziezy lub
wlamania z sieci wewnetrznej i zewnetrznej.

Metody uwierzytelniania
Dostep do panelu zarzadzajacego sejfami oraz do samych
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sejfow moze byc¢ zabezpieczony na trzy sposoby - hastem,
certyfikatem lub tez odciskiem palca. Do tej ostatniej
metody uwierzytelniania wymagany jest specjalny czytnik
biometryczny, umozliwiajacy logowanie przy uzyciu
odcisku palca. Program G Data TopSecret 4 domysinie
obstuguje tylko urzadzenia biometryczne firmy UPEK Inc.

Zabezpieczenie przed przechwyceniem hasta

W trakcie logowanie do programu lub do sejfu oraz
podczas wprowadzania nowego hasta, automatycznie
uaktywnia sie mechanizm chroniacy przed
przechwyceniem hasta. Taka informacja pojawia sie tez w
okienku logowania do programu/sejfu - w postaci
komunikatu Ochrona przed programami szpiegujacymi
jest aktywna. Aplikacje szpiegujace typu keylogger sgq w
stanie zapamieta¢ hasto wpisywane przy uzyciu
klawiatury. G Data TopSecret 4 skutecznie chroni przed
taka ewentualnoscia.

Zapis na nosnikach wymiennych

Utworzony sejf mozna nagrac¢ na dowolny nosnik
wymienny, uzywajac opcji tworzenia sejfu przenosnego.
W przypadku urzadzen przenosnych z numerem
seryjnym, czyli wymiennych dyskdw twardych oraz
pamieci Flash podtaczanych przez USB, istnieje dodatkowo
mozliwo$¢ powigzania sejfu z nosnikiem, co zabezpiecza
taki sejf przed otwarciem po skopiowaniu na inny dysk
twardy. Mozna go wtedy otworzy¢ tylko na tym nos$niku,
na ktéry zostat pierwotnie przeniesiony.
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1.2 Algorytmy szyfrujace

Program G Data TopSecret 4 stuzy do tworzenia
wirtualnych sejféw o réznych rozmiarach. Sejf to
wydzielony obszar dysku zaszyfrowany kluczem
utworzonym przy pomocy wybranego algorytmu
szyfrujgcego. Rozmiar sejfu, uprawnienia dostepu oraz
typ algorytmu ustala administrator programu podczas
tworzenia nowego sejfu. Zastosowane algorytmy nalezg
do silnych algorytmoéw szyfrujgcych uznanych przez NIST
(National Institute of Standards and Technology, czyli
odpowiednik polskiego Gtéwnego Urzedu Miar w Stanach
Zjednoczonych), jako zaawansowany standard
szyfrowania AES (Advanced Encryption Standard).

MARS

Jest to blokowy algorytm szyfrujacy produkcji koncernu
IBM. MARS zostat ogtoszony finalistg konkursu AES. Don
Coppersmith, jeden z cztonkow zespotu projektujacego
algorytm czynnie uczestniczyt w tworzeniu poprzedniego
standardu szyfrowania Data Encryption Standard (DES)
ponad dwadziescia lat temu. W algorytmie MARS
zastosowano 128-bitowy blok i zmienny rozmiar klucza -
od 128 od 448 bitdw.

RC6

Ten algorytm blokowy wykorzystujacy klucz symetryczny
zostat stworzony przez Rona Rivesta, Matta Robshawa,
Raya Sidney'a i Yiqun Lisa Yina. RC6 wykorzystuje blok o
dtugosci 128 bitow i obstuguje klucze szyfrujace o dtugosci
128, 192 i 256 bitdéw. Budowa RC6 jest bardzo zblizona do
jego poprzednika RC5, jest on jednakze troche bardziej
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ztozony. W testach szybkosci algorytm ten zajat najlepsze
miejsce wsrdd pieciu finalistdw AES.

AES

Algorytm blokowy autorstwa Joana Daemena i Vincenta
Rijmena z Belgii. Jest dos$¢ szybki i elastyczny w
implementacji. Dtugosci zaréwno bloku jak i klucza mogg
by¢ dowolnymi wielokrotno$ciami 32 bitdbw miedzy 128 a
256. Efektywnie wykorzystuje sie jednak tylko 128-bitowy
blok i klucze o dtugosciach 128, 192 i 256 bitow.

Serpent

Jest to blokowy algorytm szyfrujacy z kluczem
symetrycznym. Zostat stworzony przez miedzynarodowy
zespot badaczy w skiadzie: Ross Anderson z Anglii, Eli
Biham z Izraela i Lars Knudsen z Norwegii. Jak wiekszo$c¢
algorytmoéw Serpent wykorzystuje 128 bitowy blok i
klucze o dtugosci 128, 192 i 256 bitow.

Twofish

Tworcyg szyfru jest Bruce Schneier twérca algorytmu
znanego pod nazwa Blowfish. Jest to algorytm blokowy
(128 bitdw) z kluczem symetrycznym o dtugosci do 256
bitow. Twofish zostat jednym z pieciu finalistbw konkursu
AES, ale nie zostat uznany jako standard. Ten szyfr
zapozycza elementy z innych znanych projektéw, m. in.
PHT (pseudo-Hadamard transform) z rodziny algorytmoéw
SAFER.
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1.3 Warunki licencji

G Data Software Sp. z 0.0.
Ogdlne warunki uzytkowania programu G Data TopSecret
i G Data TopSecret Sejf przenosny.

1. Przedmiot umowy

a) Przedmiotem umowy zawartej miedzy firmg G Data
Software Sp. z 0.0., zwang dalej Producentem, a
Uzytkownikiem sg programy G Data TopSecret oraz G
Data TopSecret Sejf przenosny, zwane dalej
Oprogramowaniem.

b) Producent dostarcza Uzytkownikowi Oprogramowanie
na nos$niku CD lub w formie elektronicznej. Uzytkownik
otrzymuje niezbywalne prawo do uzywania programu G
Data TopSecret na kazdym kompatybilnym komputerze
pod warunkiem, ze bedzie uzytkowany na ilosci stanowisk
w liczbie wnikajacej z wysokosci wniesionej opfaty
licencyjnej. Liczba Uzytkownikdw Oprogramowania nie
moze przekroczy¢ iloéci wynikajacej z wysokosci
whniesionej opfaty licencyjnej. Licencjonowany Uzytkownik
programu G Data TopSecret moze przy jego uzyciu
utworzy¢ dowolng ilos$¢ Sejféw przenosnych. Uzytkownik
moze korzystac¢ z Sejféow przenosnych utworzonych na
dowolnych nos$nikach na dowolnej ilosci innych
komputeréw w obrebie jednego gospodarstwa domowego
lub przedsiebiorstwa.

c) Zarejestrowanym Uzytkownikom przystuguje prawo do
aktualizacji Oprogramowania w ramach jednej wersji oraz
korzystania z pomocy technicznej droga telefoniczna,
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faksem lub za posrednictwem poczty elektronicznej, przez
okres jednego roku liczac od daty wniesienia optaty
licencyjnej.

d) W celu wyprébowania przydatnosci Oprogramowania,
Uzytkownik moze zainstalowac i uzytkowac¢ jedna kopie
Oprogramowania na jednym stanowisku komputerowym
przez okres trzydziestu dni liczac od dnia instalacji. Po
uptywie trzydziestu dni Uzytkownik ma obowigzek
odinstalowania Oprogramowania z komputera. Dalsze
uzytkowanie programu dozwolone jest po wniesieniu
optaty licencyjnej na rzecz Producenta wedtug cennika
zamieszczonego na stronie www.gdata.pl.

e) G Data zezwala na wykonanie jednej kopii zapasowej
nos$nika z programem. W przypadku organizacji o
strukturze rozproszonej, dozwolone jest wykonanie kopii
zapasowych rowniez w jej oddziatach i filiach.

f) Uczniowie, studenci oraz nauczyciele majg mozliwos¢
zakupu Oprogramowania w wersji EDU, po cenie wedtug
cennika wersji EDU zamieszczonego na stronie www.
gdata.pl. Zarejestrowanie wersji EDU wymaga
dostarczenia kopii lub faksu waznej legitymacji
uczniowskiej, studenckiej lub nauczycielskiej.

2. Optata

Kwota rachunku podlega natychmiastowej optacie po jego
otrzymaniu lub w terminie ustalonym na rachunku. Do
momentu uregulowania rachunku Oprogramowanie
pozostaje wtasnoscig Producenta.

Copyright © 2006-2009 G Data Software
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3. Gwarancja

Producent gwarantuje, ze przekazane Oprogramowanie
jest zdatne do uzytku w mysl dotaczonej specyfikacji
programu. Producent nie gwarantuje bezbtednego
funkcjonowania Oprogramowania, szczegolnie w
przypadku niespetniania przez Oprogramowanie wymogow
i oczekiwan uzytkownika lub w przypadku
niekompatybilnosci z wybranymi programami oraz
systemem operacyjnym. Skutki decyzji zakupu i pracy z
oprogramowaniem ponosi Uzytkownik. Warunkiem
koniecznym gwarancji jest zgodne z umowg uzytkowanie.
W przypadku otrzymania uszkodzonego nosnika
Uzytkownik ma prawo do jego wymiany. W tym celu
nalezy wysta¢ do siedziby G Data Software Sp. z 0.0. w
Szczecinku uszkodzong ptyte oraz kopie dowodu zakupu
przed uptywem 6-ciu miesiecy od dnia zakupu lub
przekazania Oprogramowania Uzytkownikowi. Btedy w
Oprogramowaniu podlegajgq naprawie przez Producenta
jesli wptywaja znaczaco na uzytkowanie Oprogramowania.

4. Odpowiedzialnos$¢ Producenta

Za ewentualne szkody powstate w nastepstwie
uzytkowania Oprogramowania Producent nie ponosi
zadnej odpowiedzialnosci.

5. Postanowienia koncowe

Uzgodnienia uzupetniajagce oraz zmiany umowy wymagaja
formy pisemnej pod rygorem niewaznosci. Przy zmianie
tylko niektérych warunkéw umowy, wszystkie pozostate
ustalenia pozostajg aktualne. Sadem wiasciwym dla
wszystkich kwestii spornych wynikajacych z warunkéow
umowy jest sad odpowiedni dla siedziby G Data Software
Sp. z 0.0. w Szczecinku.
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Instalujgc Oprogramowanie Uzytkownik akceptuje
powyzsze warunki licencji. Akceptujac warunki licencji
uzytkownik zgadza sie na przetwarzanie danych
osobowych przez Producenta.

2 Instalacja

Po wiozeniu ptyty z programem do napedu CD/DVD lub po
uruchomieniu pobranego przez Internet pliku
instalacyjnego otwiera sie okno Asystenta instalacji. Aby
zainstalowa¢ program w systemie podazaj za
wskazowkami Asystenta. W trakcie instalacji program
poprosi o ponowne uruchomienie komputera.

3 Rejestracja

Po zainstalowaniu programu, przy pierwszej probie
uruchomienia programu pojawi sie na ekranie okno
umozliwiajace zarejestrowanie zakupionego produktu.
Wybierz jedna z opcji.

Copyright © 2006-2009 G Data Software
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r |
Bl Rejestracja &J

Zarejestruj sie. Rejestracja jest konieczna dla uzyskania
wsparda technicznego od firmy G Data Software.

@) Chce sie zarejestrowad teraz.
Jestem juz zarejestrowany.

Mie chee sie rejestrowad.

he

Chce sie zarejestrowac teraz

Jezeli chcesz zarejestrowac zakupiong licencje, wybierz
pierwszg opcje i kliknij przycisk Dalej. Otworzy sie
domysina przegladarka ze strong internetowg
umozliwiajaca przeprowadzenie procesu rejestracji.
Rejestracja produktu uprawnia do pobierania aktualizacji
zakupionego oprogramowania i do korzystania z pomocy
technicznej drogq mailowa i telefoniczng przez okres
jednego roku od momentu rejestracji.

Uwaga: Do przeprowadzenia rejestracji niezbedne jest
nawigzanie potaczenia z Internetem.

Jestem juz zarejestrowany

Jezeli produkt zostat wczesniej zarejestrowany i
instalujesz program ponownie, wybierz druga opcje i
kliknij przycisk Dalej.

Nie chce sie rejestrowac
Jezeli chcesz korzystac¢ z darmowej wersji
oprogramowania, bez aktualizacji i pomocy technicznej
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wybierz trzecig opcje i kliknij przycisk Dalej.

4 Konto Administratora

Przy pierwszym uruchomieniu programu automatycznie
wyswietli okno wyboru metody uwierzytelniania konta
Administratora programu G Data TopSecret. Metode
logowania mozna zmieni¢ klikajac odpowiednio opisany
przycisk z nazwg metody. Administrator moze uzywac
jednoczesnie wszystkich trzech metod uwierzytelniania.

Poszczegd6lne metody opisane zostaty w nastepnych
rozdziatach:

Logowanie przy uzyciu hasta

Logowanie przy uzyciu certyfikatu

Logowanie przy uzyciu odcisku palca

Podczas préby zamkniecia programu G Data TopSecret 4
przy otwartych sejfach program zapyta, czy ma zamkng¢
wszystkie otwarte sejfy.

Copyright © 2006-2009 G Data Software
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Jesli nie chcesz aby to okno byto wyswietlane, zaznacz w
oknie komunikatu pole Nie pokazuj wiecej tego okna i
wybierz jeden z dostepnych przyciskéw. Program
zapamieta reakcje i bedzie jg stosowat za kazdym razem,
kiedy bedzie zamykany.

4.1 Logowanie przy uzyciu hasta

Najprostsza metoda jest logowanie za pomoca hasta.
Hasto administratora powinno sie sktada¢ z wielkich i
matych znakdéw, znakdéw specjalnych oraz cyfr.
Zapomnienie hasfa grozi utratg mozliwosci logowania do
programu i modyfikowania ustawien sejfow. Hasto dostepu
do sejfu nie ma ograniczenia co do dtugosci lub rodzaju
uzywanych znakow.

Program informuje o sile hasta podswietlajac jego tto
jednym z trzech koloréow. Czerwony kolor oznacza stabe
hasto, z6tty - Srednie, a zielony - silne.

11
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W momencie zaktadania hasta, a takze w trakcie
logowania, w oknie logowania przy uzyciu hasta powinna
pojawic sie informacja: Ochrona haset przed programami
szpiegujacymi jest aktywna. Jezeli ochrona nie bedzie
aktywna, oznacza to, ze wpisywanie hasta nie jest
bezpieczne. W takim przypadku zalecane jest ponowne
uruchomienie komputera.

Copyright © 2006-2009 G Data Software
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Uwaga: Ochrona przed programami szpiegujacymi
wymusza wolniejsze wpisywanie znakow hasta. Wpisuj
hasta bez pospiechu, ze szczegdlnym zwréceniem uwagi
na znaki wprowadzane z klawiszem Shift - wielkie litery i
znaki specjalne. Jezeli program odrzuci hasto, wpisz je
ponownie wolniej i doktadniej.

4.2 Logowanie przy uzyciu certyfikatu

Do zalogowania przy uzyciu certyfikatu cyfrowego
potrzebny jest certyfikat cyfrowy z kluczem prywatnym.
Taki certyfikat znajduje sie m. in. na karcie
kryptograficznej. Certyfikat mozna wczytac z pliku, z
magazynu certyfikatdw Windows lub wtasnie z karty
kryptograficznej.

13
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Ikonki matego paska narzedzi okna logowania przy uzyciu
certyfikatu umozliwiajg (kolejno od lewej do prawej):

o Wczytanie certyfikatu z pliku

Copyright © 2006-2009 G Data Software
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Wczytanie certyfikatu z magazynu certyfikatéw
Windows

Wczytanie certyfikatu z karty kryptograficznej
Dodanie wczytanego certyfikatu do listy
Usuniecie dodanego certyfikatu z listy zaufanych

Usuniecie wszystkich certyfikatdow dodanych do listy
zaufanych

15
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4.3 Logowanie przy uzyciu odcisku palca

Aby uwierzytelnia¢ dostep do programu przy pomocy
odcisku palca potrzebne jest dodatkowe urzadzenie
stuzace do odczytu linii papilarnych.

Podczas pierwszego uruchomienia tej metody dostepu

Copyright © 2006-2009 G Data Software



Konto Administratora

czytnik poprosi o dwukrotne lub trzykrotne (w zaleznosci
od rodzaju urzadzenia) przytozenie palca do czytnika. Po
wczytaniu prébek nalezy wcisng¢ przycisk Zapisz nowe
metody dostepu.

4.4 Modyfikacja konta Administratora

Po zalogowaniu do programu mozna modyfikowac¢
ustawienia logowania po wcisnieciu przycisku Konto
Administratora. Aby rozpocza¢ modyfikacje ustawien,
nalezy uwierzytelnic¢ sie przy uzyciu jednej z metod
dostepu wskazanych podczas instalacji. Proces przebiega
podobnie, jak w przypadku tworzenia nowego konta
administratora, z tym wyjatkiem, ze modyfikacja nawet
jednej z metod powoduje usuniecie pozostatych.

Uwaga: W przypadku modyfikacji choéby jednej metody
uwierzytelniania, program usuwa wszystkie inne metody.
Modyfikacja musi by¢ petna, czyli nalezy ponownie
skonfigurowa¢ wszystkie metody dostepu.

5 Usuwanie programu

Usuwanie programu przebiega automatycznie. Aby
uruchomi¢ Asystenta wybierz w menu Start > (Wszystkie)
programy > G Data Software > G Data TopSecret >
Odinstaluj G Data TopSecret. Mozna tez otworzy¢ Panel
sterowania i w aplecie Dodaj/usun programy (lub
Programy i funkcje w systemie Windows Vista) wybrac¢

17
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pozycje G Data TopSecret 4, a nastepnie wcisng¢ przycisk
Usun. Nastepnie podazaj za wskazéwkami Asystenta. Do
odinstalowania programu niezbedne jest podanie hasta
administratora programu.

6 Obstuga programu

Gtoéwne okno programu zbudowane jest w sposob
standardowy. Pod paskiem tytutowym z nazwg programu
oraz przyciskami sterujacymi oknem znajduje sie

pasek menu. Wszystkie polecenia programu pojawia sie w
grupach menu dopiero po zalogowaniu w programie. Bez
uprawnien administratorskich mozna tylko otworzy¢ i
zamkng(¢ sejf, a takze utworzy¢ sejf przenosny.

Ponizej znajduje sie pasek narzedzi z podstawowymi
poleceniami G Data TopSecret 4. Pod paskiem narzedzi
wida¢ okno utworzonych sejféw. Panel zarzgdzania
sejfami pojawia sie po lewej stronie okna po zalogowaniu
sie na konto Administratora.
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Na samym dole, w pasku statusu wyswietla sie pomoc
kontekstowa do zaznaczonego elementu. Z prawej strony
widniejg wskazniki klawiatury informujace o wcisnietych
klawiszach CapsLock, ScrollLock i NumLock.

6.1 Skroty na pulpicie

Skrét G Data TopSecret 4 znajdujacy sie na pulpicie
uzytkownika nie otwiera od razu okna gtéwnego
programu. Pojawia sie okno Eksploratora Windows
poszerzone o pasek narzedzi G Data TopSecret 4. W
oknie wida¢ zatozone uprzednio sejfy. Sejf mozna tez
otworzy¢ i zamknga¢ przy pomocy myszki, czy to
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dwukrotnym kliknieciem, czy tez z menu kontekstowego
uruchamianego prawym klawiszem.

Otwarty sejf pojawia sie jako dodatkowy naped lokalny w
Eksploratorze Windows. Dodawanie i usuwanie plikow z
sejfu odbywa sie identycznie jak kopiowanie i usuwanie
plikéw w innych folderach systemu Windows.

Mozna bezposrednio uruchomi¢ okno gtéwne programu

korzystajac ze skrdotu o nazwie Uruchom G Data
TopSecret.
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6.2 Okno gtéowne

Interfejs programu uruchamia si¢ poleceniem menu Start
> (Wszystkie) programy > G Data Software > G Data
TopSecret 4 > Uruchom G Data TopSecret. Aby zalogowac
sie do programu w trybie pozwalajgcym na administracje
programu, wcisnij przycisk Zaloguj na pasku narzedzi.

Panel zarzadzania sejfami po lewej stronie pozwala na
przeprowadzenie wszystkich operacji na sejfach:

Wiasciwosci sejfu
Przycisk otwiera okno wilasciwosci i uprawnien sejfu.



22

Podrecznik G Data TopSecret 4

Konto Administratora

Przycisk otwiera okno umozliwiajagce zmiane hasta, a
takze metody uwierzytelniania dostepu do konta
Administratora programu.

Utwoérz sejf przenosny

Opcja jest aktywna po zaznaczeniu utworzonego sejfu.
Umozliwia stworzenie przenosnego sejfu nagranego na
ptyte CD/DVD lub powigzanego z nosnikiem Flash.

Przenies sejf

Polecenie umozliwia fizyczne przemieszczenie sejfu do
konkretnego folderu na dysku dowolnym twardym lub po
prostu zmiane partycji folderu chronionego (sejfu).

Dodaj istniejacy sejf

Przycisk umozliwia zarejestrowanie w programie sejfu lub
grupy sejfow stworzonych w programie G Data TopSecret
4 przed biezacq instalacjq. Przydaje si¢ w momencie,
kiedy program trzeba ponownie zainstalowac, np. z
powodu awarii systemu lub komputera.

6.3 Pasekmenu

Wszystkie polecenia paska menu sg dostepne po
zalogowaniu do programu w trybie administratora.

Menu Plik:

Zakoncz
Powoduje zamkniecie okna programu G Data TopSecret 4.
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Menu Opcje:

Zaloguj Administratora programu
Otwiera okno logowania administratora programu.

Administrator moze sie przedstawia¢ hastem, certyfikatem

cyfrowym lub odciskiem palca.

Wyloguj Administratora programu
Powoduje wylogowanie administratora programu.

Utworz nowy sejf
Polecenie uruchamia Asystenta tworzenia nowego sejfu.

Usun sejf
Polecenie pozwala usung¢ sejf bez potrzeby ponownego
podania hasta dostepu.

Otworz sejf
Otwiera utworzony sejf. Do otwarcia sejfu potrzebne jest
hasto uzytkownika sejfu, certyfikat lub odcisk palca.

Zamknij sejf
Zamyka otwarty sejf.

Otworz AutoSejfy
Otwiera wszystkie sejfy, ktdre majg wtaczony atrybut
AutoSeijf.
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Menu Narzedzia:

Utwoérz sejf przenosny

Opcja jest aktywna po zaznaczeniu utworzonego sejfu.
Umozliwia stworzenie przenos$nego sejfu nagranego na
ptyte DC/DVD lub powigzanego z nosnikiem Flash.

Przenies$ sejf

Polecenie umozliwia fizyczne przemieszczenie sejfu do
konkretnego folderu na dysku dowolnym twardym lub po
prostu zmiane partycji folderu chronionego (sejfu).

Dodaj sejf

Przycisk umozliwia dodanie sejfu lub grupy sejféow
stworzonych w programie G Data TopSecret 4 przed
biezaca instalacja. Przydaje sie w momencie, kiedy
program trzeba ponownie zainstalowa¢, np. z powodu
awarii systemu lub komputera.

Menu Ustawienia:

Wiasciwosci sejfu
Przycisk otwiera okno wtasciwosci i uprawnien sejfu.

Konto Administratora

Przycisk otwiera okno umozliwiajgce zmiane hasta, a
takze metody uwierzytelniania dostepu do konta
Administratora programu.
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Menu Pomoc:

G Data TopSecret - Pomoc
Polecenie otwiera plik pomocy do programu G Data
TopSecret 4.

G Data TopSecret - Informacje
Pokazuje informacje o wersji programu.

6.4 Pasek narzedzi

Pasek narzedzi oferuje szybki dostep do kilku
podstawowych polecen programu G Data TopSecret 4.

Zaloguj/Wyloguj
Pozwala zalogowaé/wylogowacé administratora sejfow.

Utworz
Umozliwia stworzenie nowego sejfu.

Usun
Usuwa zaznaczony sejf.

Otworz sejf
Otwiera zaznaczony sejf, zagdajac podania hasta,
wskazania certyfikatu lub odcisku palca.
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Zamknij sejf
Zamyka zaznaczony sejf.

Pomoc
Otwiera plik pomocy do programu G Data TopSecret 4.

O programie
Pokazuje informacje o wersji programu.

6.5 Lista sejfow

Lista sejfow zawiera wszystkie sejfy utworzone w
programie G Data TopSecret 4.

Mazwa / Status Opis

=) Lokalizacja: chroniony folder na dysku C:\

Sejfnr @ Seif otwarty [SEJFMHE 1M
Gejfnr 2 [a]

Sejl zamknighy
Okno pokazuje lokalizacje sejfu, nadang nazwe, opis, a
takze informuje czy sejf jest otwarty, czy zamkniety.

6.6 Ikona w zasobniku systemowym

Ikona programu G Data TopSecret 4 posiada menu
kontekstowe otwierane za pomoca klikniecia ikony
prawym klawiszem myszy. Umozliwia szybkie
uruchomienie programu poleceniem Uruchom G Data
TopSecret.
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Uruchom TopSecret Next Generation

Obwarte sejfy 3

Uruchom przy starcie systemu

@ Zakoricz

Polecenie Otwodrz AutoSejfy powoduje btyskawiczne
otwarcie wszystkich sejféw z wigczonym atrybutem
AutoSejf (patrz rozdziat Uprawnienia sejfu).

Pozycja menu Otwarte sejfy umozliwia wyswietlenie listy
wszystkich sejféow. Kazdy otwarty sejf mozna z tego
miejsca zamkna¢ lub eksplorowac. Mozliwe jest takze
zamkniecie wszystkich otwartych sejféw jednoczesnie.

Jezeli opcja Uruchom przy starcie systemu jest wtgczona,
ikona programu pojawia sie w zasobniku automatycznie
przy uruchamianiu komputera.

Polecenie Zakoncz powoduje wytgczenie menu
kontekstowego i znikniecie ikony z zasobnika systemu
Windows. Aby przywrocic¢ ikone po zamknieciu, kliknij
polecenie Start > (Wszystkie) Programy > G Data
Software > G Data TopSecret 4 > Szybki Start.
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6.7 Skroéty klawiszowe

Po uruchomieniu programu dostepne sa nastepujace
skréty klawiszowe.

Ctrl + L Logowanie Administratora
Ctrl + Alt+ L  Wylogowanie Administratora
Ctrl + O Otworz sejf

Ctrl + Alt + O  Zamknij sejf

Ctrl + T Otwérz AutoSejfy

Jezeli administrator jest zalogowany

Ctrl + N lub Insert Nowy sejf
Delete Usun sejf

Jezeli sejf jest otwarty

Ctrl + E Eksploruj sejf

7 Sejfy

Program G Data TopSecret 4 umozliwia przechowywanie
danych w wirtualnych sejfach. Administrator moze
stworzy¢ dowolng ilos$¢ sejfow dla réznych uzytkownikdw
komputera. Uzytkownicy mogg miec rézne hasta dostepu,
a takze rézne rodzaje uprawnien.

Poszczegodlne dziatania administratora opisane sq w
nastepujacych rozdziatach:
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Tworzenie sejfu

Otwieranie i zamykanie sejfu

Sejfy przenosne

Przenoszenie sejfow

Dodawanie istniejgcych sejféw

Modyfikacja sejfu

7.1 Tworzenie sejfu

Po zalogowaniu do programu mozna przystapi¢ do
tworzenia sejfow. Asystenta tworzenia nowego sejfu
uruchamia sie poprzez polecenie Utwdrz z paska narzedzi.

Tworzenie sejfu jako zabezpieczonego foldera
Domyslnie program sugeruje tworzenie sejfu w postaci
zabezpieczonego folderu na wybranej partycji. Folder nie
bedzie widoczny w normalnym trybie pracy systemu
Windows.
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Bl Asystent budowy szyfrowanego sejfu =

Lokalizacja oraz wielkos¢ sejfu
Mozesz utworzy¢ seff w zabezpieczorym folderze lub w dowolnej
lokalizacii.

Fawartost sejffu zapisywana jest na dysku w pliku z rozszerzeniem tsd.
Jezeli zalecana jest ochrona pliku sejfu przed usunieciem, utworz seff w zabezpieczorym

folderze. W przeciwnym razie mozesz wybrad dowolng lokalizacjie.

Zabezpieczony folder G Data TopSecret

Sejf zostanie utworzony w zabezpieczonym folderze na dysku, kidry wybierzesz z
ponizszej listy. Wiellkosc seffu zawiera sie w granicach od 1 MB do 2 TB (zaleznie od
systemu plikkdw i wolnego miejsca na dysku).

Nazwa Wolne migjsce Dostepne dla sejfu gt
&sy:tem (C) 2,09 GB 2,09 GB l—l
a kopia (D:) 443 GB 443 GB

arara (F:\ 28 A AR 28 A AR
Rozmiar sejfu {min. 1 MB - max. 2,05 GEB )

Alctualny rozmiar: 224 MB
Klikni, aby utworzy¢ sejf w wybranej lokalizagi

[<W5tecz ” Dalej » ][ Anulyj ][ Fomoc ]

A

Wybierz partycje, czy tez dysk na ktérym ma zostaé
utworzony folder. Program wys$wietla dostepne partycje
oraz ilo$¢ zajetego i wolnego miejsca na tych partycjach.

Ponizej znajduje sie suwak umozliwiajacy ustawienie
rozmiaru sejfu. Klikajac strzatke po lewej stronie suwaka
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otworzysz menu umozliwiajace doktadniejsze ustawienie
rozmiaru. Mozna podac¢ wartos¢ liczbowa w MB lub wybrac¢
jedna z proponowanych wartosci. Po dokonaniu ustawien
kliknij Dalej.

Tworzenie sejfu w wybranej lokalizacji

Mozna tez umiesci¢ sejf w wybranym folderze klikajac
przycisk wyboru folderu w sekcji Dowolna lokalizacja.
Podobnie jak przy zaktadaniu sejfu w chronionym folderze
nalezy ustali¢ rozmiar sejfu. Po dokonaniu ustawien kliknij
Dalej.
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Bl Asystent budowy szyfrowanego sejfu 52
Lokalizacja oraz wielkos¢ sejfu
Mozesz utworzyé sejf w zabezpieczonym folderze lub w dowolng
lokalizacji. l

Fawartost sejffu zapisywana jest na dysku w pliku z rozszerzeniem tsd.
Jezeli zalecana jest ochrona pliku sejfu przed usunieciem, utworz seff w zabezpieczorym
| folderze. W przeciwnym razie mozesz wybrac dowolng lokalizacjie.

Klikni, aby utworzyt seif w zabezpieczonym folderze G Data TopSecrat
Dowolna lokalizacjia
Seff zostanie utworzony w podanej przez Ciebie lokalizacii.
Uwaga: plik seffu nie bedzie zabezpieczony przed usunieciem.
Wiellkosc sejfu zawiera sie w granicach od 1 MB do 2 TB (zaleznie od systemu plilkdw i
wolnego migjsca na dysku).

Lokalizacja w ktdrej zostanie zbudowarny seff
D:tsroeg_disc ts4 | =
Rozmiar sejfu (min. 1 MB -max. 44 3GE )

=g

Alctualny rozmiar: 767 MB

f < Wstecz ” Dalej » ][ Anulyj ] [ Fomoc
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7.1.1 Ustawienia i dostep do sejfu

W nastepnym oknie mozna nada¢ nazwe i opisac
zaktadany sejf. Nalezy tez wybra¢ preferowany algorytm
szyfrujgcy oraz system plikow (FAT lub NTFS). Jezeli
zastosujesz wybdr automatyczny, program sam wybierze
system plikéw na podstawie rozmiaru sejfu. Program
moze automatycznie przydzieli¢ sejfowi litere napedu w
systemie Windows. Mozesz takze recznie wybrac jedng z
nie zarezerwowanych liter.
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Po kliknieciu przycisku Dalej pojawi sie okno ustawien
dostepu do sejfu. Dostep do sejfu moze byc¢
zabezpieczony na trzy sposoby - hastem, certyfikatem lub
tez odciskiem palca. Do tej ostatniej metody
uwierzytelniania wymagany jest specjalny czytnik
biometryczny umozliwiajacy logowanie przy uzyciu
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odcisku palca. W momencie zakfadania hasta, a takze w
trakcie logowania, w oknie logowania przy uzyciu hasta
powinna pojawic sie informacja: Ochrona haset przed
programami szpiegujacymi jest aktywna. Jezeli ochrona
nie bedzie aktywna, oznacza to, ze wpisywanie hasta nie
jest bezpieczne. W takim przypadku zalecane jest
ponowne uruchomienie komputera, uruchomienie
programu, zalogowanie sie na konto Administratora i
zatozenie sejfu.

W przypadku wyboru logowania przy uzyciu certyfikatu
cyfrowego lub czytnika biometrycznego sposéb
postepowania jest identyczny jak w rozdziatach:

Logowanie przy uzyciu certyfikatu

Logowanie przy uzyciu odcisku palca

Metoda logowania przy uzyciu hasfa jest bardzo podobna
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do logowania do programu w trybie Administratora
opisana w rozdziale Logowanie przy uzyciu hasta, ale
umozliwia dodatkowo wprowadzenie kilku haset dostepu
(np. dla kilku uzytkownikéw komputera). Dla kazdego
sejfu mozna skonfigurowac wszystkie trzy metody
uwierzytelniania. Wybdr uprawnien sejfu opisany jest w
nastepnym rozdziale.

Hasto sejfu powinno sie sktada¢ z wielkich i matych
znakdéw, znakdow specjalnych oraz cyfr. Zapomnienie hasta
grozi utratg mozliwosci logowania do programu i
modyfikowania ustawien sejféow. Hasto dostepu do sejfu
nie ma ograniczenia co do dtugosci lub rodzaju uzywanych
znakow. Program informuje o sile hasta podswietlajac
jego tto jednym z trzech koloréw. Czerwony kolor oznacza
stabe hasto, zétty - Srednie, a zielony - silne.

7.1.2 Uprawnienia sejfu

Dla kazdej metody logowania, a nawet dla kazdego hasta
mozna nadac inne uprawnienia sejfu. Okno uprawnien
pojawi sie po kliknieciu przycisku Uprawnienia w oknie
konfiguracyjnym danej metody logowania.
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Uprawnienia administracyjne

Zaznaczenie tej opcji umozliwi uzytkownikowi
korzystajgcemu z danej metody logowania pozniejsze
modyfikowanie uprawnien sejfu.

Uwaga: Przynajmniej jedna z metod dostepu do sejfu
musi mie¢ wigczong opcje Uprawnien administracyjnych.
Jezeli tak nie bedzie, program sam o tym przypomni i nie
pozwoli na przejscie do kolejnego etapu tworzenia sejfu.
Automatycznie zostanie otwarte okno uprawnien.
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Przetwarzaj Autostart

W kazdym sejfie znajduje sie folder o nazwie Autostart.
Podczas otwierania sejfu program G Data TopSecret 4
uruchomi wszystkie pliki wykonywalne znajdujqce sie w
tym folderze, jezeli ta opcja bedzie wigczona.

Otwieraj w trybie 'Tylko do odczytu'
Uzytkownik logujacy sie dang metoda nie bedzie mdgt
domyslinie zapisywa¢ ani modyfikowaé plikow w sejfie.

Otwieraj jako dysk wymienny

Domyslnie G Data TopSecret 4 otwiera sejfy widoczne w
Eksploratorze Windows jako dyski lokalne. Jezeli chcesz,
zeby Twoj sejf byt widziany jako dysk wymienny, zaznacz
te opcje.

Udostepnianie
Po zaznaczeniu tej opcji bedzie mozna udostepnic folder w
systemie Windows dla innych komputeréw w sieci.

Uwaga: Dostep do sejfu bedzie mozliwy bez potrzeby
uwierzytelniania hastem i innymi metodami dostepu.
Zaleca sie ostrozne i $wiadome stosowanie udostepniania
sejfow. Udostepnienie sejfu wszystkim uzytkownikom w
sieci mija sie z celem, gdyz dane nie bedq zabezpieczone i
kazdy bedzie wtedy miat do nich dostep bez hasta,
odcisku palca i certyfikatu.

AutoSejf

Wszystkie sejfy z zaznaczonym atrybutem AutoSejf moga
zostac otwarte przy pomocy jednego polecenia. Umozliwia
to ikona w zasobniku systemowym - polecenie Otwdrz
AutoSejfy lub polecenie o tej samej nazwie wybrane z
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menu Opcje programu G Data TopSecret 4.

Po wybraniu uprawnien sejfu dla danej metody logowania
kliknij przycisk Zamknij. W oknie wyboru metod
logowania kliknij Dalej.
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7.1.3 Konfiguracja sejfu

W ostatnim oknie Asystenta tworzenia sejfu wida¢ spis
wszystkich ustawionych parametréw sejfu.

Jesli chcesz zmieni¢ ustawienia kliknij przycisk Wstecz.
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Jezeli wszystko sie zgadza kliknij Utworz aby utworzy¢
sejf.

7.2 Otwieranie i zamykanie sejfu

Otwieranie i zamykanie sejféw mozliwe jest zaréwno w
oknie Eksploratora Windows uruchamianego ze skrotu
programu G Data TopSecret 4 na Pulpicie, jak i z okna
gtdwnego programu. Mozna postuzy¢ sie przyciskami
paska narzedzi lub menu kontekstowym prawego klawisza
myszy. Program poprosi o uwierzytelnienie uzytkownika
przy pomocy jednej z wczesniej zdefiniowanych metod
logowania.
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Zamkniecie sejfu mozliwe jest rowniez z okna
Eksploratora Windows - przy uzyciu prawego klawisza
myszy. W menu kontekstowym trzeba wybrac¢ polecenie G
Data TopSecret 4 > Zamknij sejf.

Podczas zamykania i otwierania sejfu, a takze podczas
proby zamkniecia G Data TopSecret 4 przy otwartych
sejfach program wyswietla okna komunikujgce o otwarciu
lub zamknieciu sejfu.

Jesli nie chcesz to okno byto wyswietlane, zaznacz w oknie
komunikatu pole Nie pokazuj wiecej tego okna. Przycisk
OK po prostu zamyka okno komunikatu. Jezeli chcesz
otworzy¢ okno Eksploratora Windows z otwartym sejfem,
kliknij przycisk.
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7.3 Usuwanie sejfu

Aby usung¢ istniejacy sejf, zaznacz go na liscie i kliknij na
pasku narzedzi przycisk Usun lub kliknij sejf prawym
klawiszem myszy i wybierz z menu kontekstowego
polecenie Usun sejf.

Mozliwe jest takze usunigcie sejfu przy pomocy klawisza
Delete (Del) na klawiaturze. Przed ostatecznym
usunieciem sejfu pojawi sie okno wymagajace
potwierdzenia usuniecia sejfu.

7.4 Przenoszenie sejfow

Jezeli chcesz, mozesz zmieni¢ lokalizacje pliku sejfu na
dysku. Zaznacz sejf i kliknij przycisk Przenie$ sejf.
Otworzy sie okno umozliwiajgce wybor partycji dla
chronionego folderu lub tez dowolnej lokalizacji w Twoim
komputerze.
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Wybierz nowg lokalizacje dla sejfu i kliknij przycisk
Przenies.
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7.5 Dodawanie istniejacych sejfow

Jezeli zaistniata potrzeba ponownej instalacji programu G
Data TopSecret 4, np. z powodu awarii systemu lub
komputera, a na dyskach znajdujq sie utworzone
wczesniej sejfy, mozesz je zaimportowac do programu za
pomoca przycisku Dodaj sejf.

Mozesz wskazac bezposrednio sciezke dostepu do pliku
sejfu lub tez wybrac folder, w ktérym znajduje sie jeden
lub wiecej sejfow. Jezeli chcesz, program sprawdzi tez
podfoldery we wskazanej lokalizacji. Po wybraniu
lokalizacji kliknij przycisk Dodaj. Program automatycznie
wykryje sejfy i doda je do listy.
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7.6 Modyfikacja ustawien sejfu

Ustawienia danego sejfu mozesz zmodyfikowac¢ w kazdej
chwili po zalogowaniu do programu w trybie
Administratora. W tym celu, po zalogowaniu zaznacz sejf i
kliknij przycisk Wtasciwosci sejfu. Program poprosi o
uwierzytelnienie uzytkownika przy pomocy jednej z
wczesniej zdefiniowanych metod logowania. W tym
przypadku nalezy uzy¢ metody, z uprawnieniem
Administratora (patrz rozdziat Uprawnienia sejfu). Po
zalogowaniu do sejfu mozna modyfikowac¢ niektdére z jego
ustawien.

Ogolne

Zaktadka Ogodlne pozwala zmienic litere sejfu widoczng w
Eksploratorze Windows i powigzac sejf z nosnikiem
danych.
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Dostep do sejfu

Zaktadka Dostep do sejfu umozliwia modyfikowanie
uprawnien sejfu. Mozna doda¢ metode logowania, zmienic
hasto lub uprawnienia dla hasta.
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Metody logowania opisane sg w rozdziale Ustawienia i
dostep do sejfu. Uprawnienia danej metody logowania
opisane sg w rozdziale Uprawnienia sejfu.
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8 Sejfy przenosne

Proces tworzenie sejfu przenosénego przy uzyciu programu
G Data TopSecret 4 opisany jest w nastepnym rozdziale.
Sejf mozna zapisa¢ na dowolnym nosniku wymiennym.
Moze to by¢ dysk twardy, naped USB FLASH, a takze ptyta
CD/DVD/Blu-ray. Dostep do sejfu przeno$nego chroniony
jest za pomocg metod ustalonych w programie G Data
TopSecret 4. Osoba dysponujaca uprawnieniami do
otwarcia sejfu moze uruchomi¢ go na kazdym komputerze
z systemem Windows XP lub Vista. Do otwarcia sejfu
przenosnego nie jest wymagana instalacja catego
programu. Oprocz sejfu na nos$niku zapisywane sg
wszystkie elementy potrzebne do uruchomienia sejfu
przenosnego.

Uwaga: Sejf przenosny nie oferuje zabezpieczenia przed
mechanizmami wykradajacymi hasta. Takie
zabezpieczenia dostepne sa tylko po zainstalowaniu
programu G Data TopSecret 4.

8.1 Tworzenie sejfu przenosnego

Program G Data TopSecret 4 umozliwia nagranie
stworzonego sejfu na nosnik CD/DVD/Flash w celu
przetransportowania sejfu poza komputer. W przypadku
nos$nikdw Flash i wymiennych dyskéw twardych mozna
dodatkowo powigzac sejf z nosnikiem, dzieki czemu nie
bedzie mozna go otworzy¢ po skopiowaniu na inny nosnik,
czy komputer.
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Uwaga: Aby utworzy¢ sejf przenosny, najpierw stwérz
zwykly sejf o porzadanym rozmiarze. Funkcja tworzenia
sejfow przenosnych umozliwia tylko konwertowanie
zwyktych sejféw na sejfy przenosne.

Aby utworzy¢ sejf przenosny zaloguj sie do programu w
trybie Administratora, zaznacz utworzony wczesniej
zwykly sejf i kliknij przycisk Utworz sejf przenosny. Pojawi
sie okno powitalne Asystenta nagrywania sejfu
przenosnego. Kliknij Dalej, aby przejs¢ do kolejnego
etapu.
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Sejfy przenosne

W oknie ustawien mozna wybrac opcje powigzania sejfu z
nosnikiem danych, jesli zamierzamy go skopiowac na
wymienny dysk twardy lub nosnik Flash. Kliknij przycisk
Dalej, aby wybra¢ nosnik do zapisania sejfu.
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Program automatycznie wykryje napedy CD/DVD/Flash
oraz dyski wymienne podtgczone do komputera. Po
wybraniu napedu kliknij przycisk Dalej. Program zapyta
jeszcze, czy chcesz zapisaé na nosniku obstuge PKCS#11
i czytnika biometrycznego. Umozliwi to korzystanie z
metod logowania takich jak certyfikaty cyfrowe i czytniki
linii papilarnych.
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Jezeli chcesz uzywac tych metod do logowania do sejfu na
nosniku wymiennym, zaznacz opcje Dodaj obstuge
PKCS#11 oraz Dodaj obstuge czytnika biometrycznego i
kliknij Dalej.

Sejf zostanie zapisany na nosniku. Jezeli ptyta CD/DVD
wielokrotnego zapisu nie bedzie pusta, program
zaproponuje usuniecie jej zawartosci przed nagraniem
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sejfu lub dopisanie sejfu w postaci kolejnej sesji ptyty. Po
nagraniu mozesz podtaczy¢ nosnik (lub wiozy¢ nagrang
ptyte) do innego komputera. Nawet jesli nie bedzie tam
zainstalowany program G Data TopSecret 4, mozesz
uzyskac dostep do danych przy uzyciu jednej z wybranych
metod dostepu.

8.2 Korzystanie z sejfu przeno$nego

Aby skorzystac z sejfu przenosnego, umiesc nosnik z
nagranym sejfem w napedzie lub gniazdku USB
komputera. Nosnik uruchomi sie automatycznie i
zainstaluje w komputerze sterowniki i inne elementy
niezbedne do obstugi sejfu i metod dostepu. Po
zainstalowaniu elementdéw obstugi uzytkownik zostanie
poproszony o zgode na ponowne uruchomienie
komputera. Ten krok jest niezbedny, aby sejf przenosny
dziatat poprawnie. Po ponownym uruchomieniu komputera
nalezy otworzyc¢ na nosniku z sejfem folder TSNxG 4 i
uruchomi¢ plik Start.exe. Pojawi sie okno umozliwiajace
otwarcie lub zamkniecie sejfu. Domyslnie sejf jest
zamkniety.
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Po kliknieciu przycisku Otworz sejf pojawi sie okno
logowania do sejfu. Wybierz odpowiednig metode
logowania i zaloguj sie do sejfu. Sejf przenosny nie
oferuje zabezpieczenia przed podstuchiwaniem haset. W
oknie logowania do sejfu przeno$nego nie bedzie zatem
informacji o ochronie haset przed programami
szpiegowskimi.
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Po zalogowaniu sejf pojawi sie w Eksploratorze Windows
obok dyskdéw lokalnych jako dysk wymienny o nazwie
sejfu z odpowiednig literg. Kazdy uzytkownik sejfu
przenosnego moze skopiowac dane z sejfu na komputer.
W przypadku sejfu przenosnego nagranego na naped USB
FLASH, uzytkownik z odpowiednimi uprawnieniami moze
rowniez kopiowac pliki z komputera do sejfu.

Uwaga: Aby kopiowanie plikow na sejf przenosny nagrany
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