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Wstep

1 Wstep

Drogi uzytkowniku!

Dziekujemy za zakupienie oprogramowania G Data i
mamy nadzieje, ze produkt w petni spetni Twoje
oczekiwania. Ponizsza dokumentacja ufatwi
przeprowadzenie procesu instalacji i dostarczy Ci
podstawowych informacji na temat dziatania produktu.
Wszelkie zapytania, sugestie i zgtoszenia problemoéw
prosimy kierowa¢ do Pomoc technicznej G Data.

@ Jesli potrzebujesz informacji na temat konkretnej
opcji, w kazdej chwili mozesz klikna¢ przycisk
Pomoc lub F1 aby otworzy¢ strone pomocy
odnoszacy sie do biezacego okna.

2 Pomoc techniczna

Masz problemy z zainstalowaniem programu? Program
nie dziata? Zgtos$ problem do Pomocy technicznej G Data.
Aby zgtosi¢ problem do Pomocy technicznej, wyslij
wiadomosc¢ z opisem problemu. Mozna rowniez zgtosic
problem telefonicznie.

Dobre przygotowanie do rozmowy przyspieszy proces
udzielania pomocy i utatwi kontakt z serwisantem.
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2 G Data Security

e Przygotuje dane klienta (dane dostepu do aktualizacji,
Numer rejestracyjny lub Numer klienta)

¢ Upewnij sie, ze oprogramowanie G Data Software jest
zainstalowane na komputerze

e Zgromadz informacje na temat sprzetu i innego
oprogramowania zainstalowanego w komputerze

e Przygotuj kartke i co$ do pisania

e-mail: pomoc@gdata.pl

telefon: 94 3729 650

Odpowiedzi na wiekszos¢ pytan znajdziesz w podreczniku
uzytkownika lub w pliku pomocy. Warto zajrze¢ tez na
strone internetowg G Data Software i przejrzeé

najczesciej zadawane pytania na stronie:
www.gdata.pl/pomoc.

3 Instalacja programu

Oprogramowanie G Data Software funkcjonuje
prawidiowo na komputerach o nastepujacych
parametrach:

e System Windows 7 lub Vista (32/64-bit), od 1 GB RAM

o System Windows XP z dodatkiem SP 2 (tylko 32-bit),
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od 512 MB RAM

Jesli jest to nowy komputer, lub masz pewnos¢, ze byt
wczesniej chroniony przez skuteczne oprogramowanie
antywirusowe, odinstaluj biezacy program antywirusowy i
przystap do instalacji wedtug ponizszego opisu. Jesli masz
uzasadnione podejrzenie, ze komputer mdgt zostac
zainfekowany, mozesz przed instalacjg wykonac
skanowanie przy pomocy ptyty startowej G Data.
Szczegoly znajdziesz w rozdziale: Plyta startowa.

Krok 1

Uruchom instalacje jednym ze wskazanych sposobdéw, w
zaleznosci od nosnika, jakim dysponujesz:

e Plyta CD/DVD: W16z ptyte do napedu. Okno autostartu
lub instalatora programu G Data otworzy sie
automatycznie.

e Pendrive USB: W16z naped USB do gniazda w
komputerze. Okno autostartu lub instalatora programu
G Data otworzy sie automatycznie.

e Plik pobrany z Internetu: Kliknij dwukrotnie plik
instalacyjny pobrany z Internetu aby uruchomic
instalatora.

Krok 2

Kliknij przycisk Instaluj. Kreator instalacji przeprowadzi
Cie przez wszystkie etapy instalacji.
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Krok 3

Podczas instalacji program zapyta o metode aktywacji
produktu. Program bedzie aktualizowat sie przez Internet
po dokonaniu aktywacji.

e Chce wprowadzi¢ nowy numer rejestracyjny: Jesli
chcesz zarejestrowac zakupiony numer rejestracyjny
produktu G Data, wybierz te opcje. Wypetnij formularz i
kliknij przycisk Rejestracja online.

Po zarejestrowaniu dane dostepu do aktualizacji zostang,
automatycznie wprowadzone do programu, a takze
wystane na wskazany w formularzu adres e-mail.

W przypadku problemoéw z rejestracjg, sprawdz, czy
wpisujesz numer rejestracyjny poprawnie. tatwo pomylic¢
duze "I" (jak Irena) z cyfrg"1" lub matym "I" (jak
lebioda). Podobnie: "B" i "8", "G" i 6, "O" i "0" czy "Z" i
II2II.

¢ Chce wprowadzi¢ dane dostepu: Jesli Twoj numer
zostat wczesniej zarejestrowany, mozesz od razu
wprowadzi¢ dane dostepu (uzytkownik i hasto).

Dane dostepu znajdziesz w wiadomosci e-mail
potwierdzajacej rejestracje.

Jesli nie masz danych w zasiegu reki, lub nie masz
dostepu do wiadomosci z potwierdzeniem rejestracji,
kliknij przycisk Nie pamietasz danych dostepu?
Zostaniesz przeniesiony na strone internetowa
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umozliwiajacg ponowne wystanie danych dostepu po
wpisaniu adresu e-mail wskazanego w procesie
rejestracji. W razie problemow z odzyskaniem danych
skontaktuj sie z Pomoca techniczna.

e Wersja testowa: Jesli chcesz wyprdébowac
oprogramowanie G Data, zarejestruj sie bezptatnie
wypetniajac formularz wersji trial nie wymagajacy
wpisania numeru rejestracyjnego. Wpisz prawidtowy
adres e-mail. Na ten adres zostang wystane dane do
aktualizacji produktu.

e Uaktywnie p6zniej: Jesli nie chcesz uaktywniaé
oprogramowania, lub chcesz to zrobi¢ pdzniej, wybierz
te opcje. Produkt bedzie w petni funkcjonalny, ale nie
bedzie pobierat aktualizacji z Internetu. W celu
uaktywnienia oprogramowania w pdzniejszym terminie,
uruchom aktualizacje. Program sam zaoferuje
dostepne opcje aktywacji.
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Oprogramowanie G Data skutecznie chroni Twoj
komputer dopiero po uaktywnieniu. Korzystanie z
oprogramowania bez aktualizacji nie gwarantuje
skutecznej ochrony.

Krok 4

Po zakonczeniu instalacji kreator poprosi o pozwolenie na
ponowne uruchomienie komputera. Po restarcie systemu
produkt jest gotowy do pracy.

e Jesli instalacja nie rozpoczyna sie automatycznie:
Moze to oznaczad, ze w Twoim systemie funkcja
automatycznego uruchamiania jest wyfgczona lub
nie dziata prawidtowo.

o Jesli pojawi sie okno wyboru autostartu systemu
Windows, wybierz opcje Uruchom AUTOSTRT.
EXE.

¢ Jesli nie otwiera sie zadne okno, otwérz
Eksplorator Windows i z napedu z nosnikiem
zawierajacym wersje instalacyjng uruchom plik
Setup lub Setup.exe.

Jezeli chcesz odinstalowac lub zainstalowac poszczegdine
sktadniki programu, uruchom Panel sterowania systemu
Windows i skorzystaj z polecenia Zmien dostepnego w
aplecie Dodaj/Usun programy (Windows XP) lub
Programy i funkcje (Windows 7, Vista).
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4 Po instalagji

O

Okno interfejsu oprogramowania G Data mozesz
otworzy¢ klikajac ikone programu na pulpicie.
Widok Centrum zabezpieczen informuje o stanie
poszczegolnych modutéw zabezpieczajacych.
Szczegoty znajdziesz w rozdziale Centrum
zabezpieczen.

Oprocz okna interfejsu programu G Data Software, masz
do dyspozycji kilka innych mozliwosci skorzystania z
zainstalowanego oprogramowania:

e Szybkie skanowanie
Znalazte$ na dysku podejrzany plik? Chcesz szybko
przeskanowac plik pobrany z Internetu lub folder? Nie
musisz uruchamia¢ okna programu G Data Software.
Kliknij dany plik lub folder prawym klawiszem myszki i
wybierz polecenie Skanuj programem G Data AntiVirus.

2l Ikonka paska zadan: Ikona programu umozliwia

szybki dostep do niektdrych opcji programu. W
razie potrzeby wyswietla znak ostrzezenia
informujacy o potrzebie ingerencji uzytkownika lub
przypominajacy o wytaczonych czasowo
zabezpieczeniach. Wiecej szczego6tow w rozdziale:
Ikonka paska zadan.
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5 Niszczarka: Narzedzie umozliwiajace bezpowrotne
"4 usuwanie plikéw. Aby zniszczyé plik, przeciagnij go
nad ikone Niszczarki i upusc¢. Mozesz rowniez

skorzystac¢ z menu kontekstowego prawego
klawisza. Narzedzie jest dostepne tylko w
pakietach zabezpieczen G Data. Nie znajdziesz go
w produkcie G Data AntiVirus.

@ Po zainstalowaniu programu komputer uruchamia
sie inaczej niz zwykle: Mozliwe, ze ptyta z
programem G Data nadal znajduje sie
w napedzie, i zamiast systemu Windows uruchamia
sie system operacyjny z ptyty startowej. Aby
uruchomi¢ system Windows, wyjmij ptyte z
napedu. Szczegdty na temat ptyty startowej
znajdziesz w rozdziale: Ptyta startowa

5 Centrum zabezpieczen

Po zainstalowaniu oprogramowania G Data Software
ochrona komputera odbywa sie catkowicie automatycznie.
Uruchamianie Centrum zabezpieczen jest niezbedne tylko
w celu przeprowadzenia recznego skanowania danych lub
modyfikacji ustawien.
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Centrum .  Pozi bezi ) &P Ustawienia.. Wiecej ~
zabezpieczef @ oziom zabezpieczen

System jest chroniony! Naprav

@ Ochrona antywirusowa ~ | @ Sygnatury wiruséw -
Ostatnie skancwanie w trybie bezezynnosci: Ostatnia sktuslizacja:
& 2011-05-23 13:02 i@ 2011-05-24
@ Licenga Straznik: Nastepna aktualizacie:
Licencja dos 2012-04-10 @ Aktywne (Dwa skanery) @ 48 min.
Kantynuacja licengji
Rozszerz licencje.. &J @ Filtrowanie HTTP - @ Ochrona poczty -

Widok Centrum zabezpieczen przedstawia stan
poszczegolnych sktadnikéw ochrony w jednym oknie.
Ikona poziomu zabezpieczen informuje o stanie produktu.

(@, Zielony kolor oznacza, ze ustawienia zabezpieczen
\_’ sg optymalne i system jest bezpieczny.

.(,. Czerwony kolor oznacza potencjalne zagrozenie
¥’ dla systemu operacyjnego. Niezbedna jest
natychmiastowa interwencja uzytkownika.

Jezeli wymagana jest ingerencja w ustawienia, przycisk
Napraw jest podswietlony. Po kliknieciu przycisku
Napraw, oprogramowanie automatycznie zmodyfikuje
ustawienia lub podpowie co zrobi¢, tak aby komputer
zndw byt bezpieczny.

Jezeli ikona poziomu zabezpieczen jest w kolorze

Copyright © 1996-2011 G Data Software
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zielonym, przycisk Napraw wyfgcza sie i jest wyszarzony.

Po wykonaniu zgdanych dziatan, mozesz zamkna¢
Centrum zabezpieczen. Przy opisach funkcji moga sie
rowniez pojawi¢ nastepujace ikony:

Z6tty kolor ikony poziomu zabezpieczen informuje
0 potrzebie interwencji w ustawienia.

|,°,' Jesli dana funkcjonalnos¢ lub sktadnik programu
W/ jest wylaczony, przy jego opisie znajduje sie taka
wiasnie ikona.

Modyfikacji ustawien i funkcji mozesz dokonac¢ przy
pomocy przyciskéw dostepnych w sekcjach widocznych
ponizej statusu zabezpieczen.

Ustawienia: Ten przycisk otwiera okno ustawien
dotyczacych poszczegolnych warstw ochrony.
Szczegoty znajdujesz w rozdziale: Ustawienia.

Obok przycisku ustawienia znajdziesz menu Wiecej
umozliwiajace wykonanie nastepujacych czynnosci:

Pomoc: Otwiera plik pomocy programu G Data.
Jesli potrzebujesz informacji na temat konkretnej
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opcji, w kazdej chwili mozesz kliknac

w danym oknie przycisk Pomoc lub klawisz F1 aby
otworzy¢ strone pomocy odnoszaca sie do
biezgcego okna.

Raporty: Widok raportdw zawiera liste wszystkich
raportéw z dziatan programu. Klikajac nagtéwki
poszczegolnych kolumn, mozesz posortowac je
wedtug czasu rozpoczecia, rodzaju, tytutu lub
statusu.

Nagraj ptyte startowq: Mozesz sporzadzi¢ ptyte
startowq z aktualnymi bazami wiruséw. Jest to
mozliwe réwniez poprzez uruchomienie polecenia
Tworzenie ptyt startowych w grupie programowej
menu Start. W odrdznieniu od oryginalnej ptyty
instalacyjnej z programem, ptyta startowa skanuje
przy uzyciu aktualnych (w momencie jej
utworzenia) sygnatur wiruséow. Do utworzenia ptyty
startowej potrzebna jest czysta ptyta. Kreator
umozliwia takze pobranie sygnatur wiruséw przed
nagraniem ptyty. Opis dziatania ptyty startowej
znajdziesz w rozdziale: Jak dziata ptyta startowa?

Uaktualnij pliki programu: Jesli dostepna jest
aktualizacja plikéw programu G Data dla
zainstalowanej wersji produktu, ten przycisk

Copyright © 1996-2011 G Data Software
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umozliwia jej pobranie i zainstalowanie.

Wiecej szczegotdw na temat aktualizacji w
rozdziale: Aktualizacje

@ Kliknij przycisk Informacje, aby wyswietli¢
szczegbtowe informacje o zainstalowanej wersji
oprogramowania.

5.1 Licencja

W lewej czesci okna znajdziesz informacje o czasie
pozostatym do konca licencji na oprogramowanie G Data
Software. Przed zakonczeniem okresu licencyjnego
otrzymasz automatyczne powiadomienie mailowe z
propozycja wykupienia kontynuacji licencji przez Internet.

Na niedtugo przed uptynieciem licencji na korzystanie z
programu, program wyswietli komunikat o nadchodzacym
terminie uptywu waznosci licencji.

Jezeli chcesz dokona¢ przedtuzenia licencji przez sklep
internetowy, kliknij dymek z komunikatem, a nastepnie
przycisk Zamow.

Jesli produkt nie zostat aktywowany podczas instalacji, w
sekcji Licencja dostepny jest Przycisk Aktywacja licencji.
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Umozliwia wprowadzenie danych dostepu do aktualizacji
lub zarejestrowanie nowej licencji.

Po dokonaniu aktywacji produktu, w sekcji Licencja
dostepny jest przycisk Rozszerz licencje. Umozliwia
wykupienie dodatkowych licencji w wygodny sposdb przez
strone sklepu internetowego G Data.

5.2 Obcigzenie CPU

Wykresy w sekcji Obcigzenie CPU obrazujg stopien
obcigzenia komputera. Wykres G Data pokazuje biezace
obcigzenie procesora przez oprogramowanie G Data.
Wykres System przedstawia sumaryczne obcigzenie
procesora przez wszystkie aplikacje. Podczas recznie
uruchomionego skanowania komputera, obcigzenie moze
by¢ znaczace. Podczas normalnej pracy, program G Data
obcigza system tylko w minimalnym stopniu, zapewniajac
maksymalng skutecznosc ochrony.

Domyslnie program jest tak skonfigurowany, aby nie
przeszkadza¢ w codziennej pracy. Skanowanie odbywa
sie wytacznie wtedy, kiedy komputer jest w trybie
bezczynnosci. Straznik chroni komputer przez caty czas,
niezaleznie od zaplanowanych i recznie uruchamianych
procesow skanowania.

Copyright © 1996-2011 G Data Software
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6 Ochrona antywirusowa

Sekcja Ochrona antywirusowa informuje o stanie
modutdéw skanujacych. Umozliwia modyfikowanie
ustawien zwigzanych z dziataniem monitora
antywirusowego (Straznika) i skanowaniem.

Q Ochrona antywirusowa hd

Ostatnie skanowanie w trybie bezczynnosci:
& 2011-05-23 13:02

Straznik:
& Aktywne (Dwa skanery)

Ostatnie skanowanie

Ten wiersz wyswietla date ostatnio wykonanego
skanowania komputera. Jesli wiersz jest oznaczony
czerwonym symbolem ostrzezenia, zalecane jest
ponowne przeprowadzenie skanowania. Kliknij wiersz z
datq ostatniego skanowania, aby uruchomic¢ skanowanie
komputera. Po zakonczeniu skanowania kolor wiersza
zmieni sie na zielony.

Szczegotowe informacje na temat skanowania znajdziesz
w rozdziale: Co sie dzieje podczas skanowania?

Straznik

Monitor antywirusowy powinien by¢ zawsze wigczony.
Tylko wtedy program jest w stanie skutecznie uchronic¢
komputer przed atakami wiruséw.
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Skanowanie i Straznik: Obie funkcje pomagaja
chroni¢ Twéj komputer, majg jednak rézne
obszary zastosowania.

Straznik stuzy do ciqgtego monitorowania
wszystkich zasobéw komputera. Kontroluje
wszystkie préby dostepu do plikow. Powinien by¢
zawsze wigczony, gdyz jest to podstawowa
sktadowa ochrony Twojego systemu.

Skanowanie stanowi uzupetnienie ochrony
antywirusowej. Umozliwia przeskanowanie
wszystkich lub wybranych zasobéw komputera pod
katem infekcji. Dzieki tej funkcjonalnosci mozna
wykry¢ wirusy, ktdre mogty przenikna¢ do
komputera przed zainstalowaniem ochrony.
Zalecane jest rowniez w przypadku wykrycia
wirusa przez Straznika.

Menu sekcji Ochrona antywirusowa
Kliknij nagtdwek sekcji Ochrona antywirusowa, aby

rozwing¢ menu umozliwiajagce wykonanie dodatkowych
czynnosci.

Copyright © 1996-2011 G Data Software
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Q

3

Skanuj komputer: Polecenie uruchamia
skanowanie wszystkich dyskdéw lokalnych oraz
obszaréw systemowych. Szczegdty na temat
skanowania znajdziesz w rozdziale: Co sig dzieje
podczas skanowania?

Pamiec i autostart: Program sprawdzi pliki oraz
biblioteki DLL wszystkich biezacych proceséw.
Pozwoli to usung¢ szkodliwe programy z pamieci
(jezeli nie od razu - zostang wyeliminowane po
kolejnym uruchomieniu komputera). W ten sposob
zablokowana zostanie aktywnos$¢ dziatajacych w
systemie wirusdw, bez potrzeby skanowania
catego dysku. Zalecamy regularne
przeprowadzanie profilaktycznego skanowania
biezacych procesdéw i autostartu. Proces ten trwa o
wiele krécej niz gruntowne skanowanie catego
dysku twardego.

Skanuj pliki/foldery: To polecenie umozliwia
przeskanowanie wybranych napeddw, folderdw i
plikow. Kliknij dwukrotnie te pozycje aby otworzy¢
okno wyboru umozliwiajgce zaznaczenie
elementéw do przeskanowania.

Po lewej stronie okna wyboru znajduje sie drzewo
folderéw rozwijanych przyciskiem +.
Skontrolowany zostanie kazdy obiekt zaznaczony
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haczykiem. Jesli nie zaznaczysz wszystkich
podkatalogéow czy plikoéw danego katalogu, wiersz
bedzie koloru szarego. Czarnymi haczykami
oznaczane sg foldery skanowane w catosci.

Skanuj nos$niki wymienne: Ta funkcja stuzy do
skanowania wymiennych napedéw komputera,
czyli ptyt CD-ROM, DVD-ROM, dyskietek, kart
pamieci Flash i pendrive'éw. Uruchomienie tej
funkcji spowoduje przeskanowanie wszystkich
nos$nikdw wymiennych widocznych w systemie.
Pamietaj, ze programy nie moga usuwac wirusow z
nos$nikdw zabezpieczonych przed zapisem i ptyt
jednokrotnego zapisu. W przypadku wykrycia
wirusa na takim nosniku, program moze tylko
sporzadzi¢ raport z wykrycia.

Wykrywaj rootkity: Uzycie tego polecenia
spowoduje uruchomienie narzedzia skanujgcego
system na obecnos$¢ rootkitéw z pominieciem
skanowania catego komputera.

Wytacz skanowanie w trybie bezczynnosci:
Straznik przez caty czas obserwuje dziatanie
systemu i kontroluje wszystkie préoby dostepu do
zasobow. Funkcja skanowania w trybie
bezczynnosci uruchamia dodatkowo skaner
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antywirusowy w momencie, kiedy system jest
bezczynny. Skanowanie jest automatycznie
przerywane, kiedy system przestaje byc¢
bezczynny.

Pomimo wyfaczenia tej funkcji, komputer bedzie
nadal chroniony przez Straznika.

Wytacz Straznika: Na zyczenie uzytkownika,
skaner dostepowy (Straznik) moze zostac
wytaczony. Zaleca sie to jedynie w wyjatkowych i
uzasadnionych przypadkach, np. na czas
kopiowania duzych ilosci danych lub wykonywania
innych zasobozernych operacji (kopiowanie ptyt
DVD itp.). Po wykonaniu zgadanych czynnosci
nalezy niezwtocznie ponownie wigczy¢ Straznika.
Podczas gdy Straznik nie jest wigczony, najlepiej
nie nawigzywac potaczenia z Internetem i nie
podtaczac niesprawdzonych pendrive'dw.

Kwarantanna: Kwarantanna to zaszyfrowany
folder, w ktérym program przechowuje bezpiecznie
zarazone pliki. Nie stanowig one w tej postaci
zagrozenia dla systemu. Wiecej szczegotdw w
rozdziale: Jak dziata Kwarantanna?
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Ustawienia: Ten przycisk otwiera okno ustawien
° programu z rozwinietg listg ustawien ochrony

antywirusowej. Szczegdty na temat ustawien

znajdziesz w rozdziale: AntiVirus - Ustawienia

7 Sygnatury wiruséw

Ta sekcja dostarcza informacji na temat aktualizacji
sygnatur wiruséw w programie G Data.

€ Sygnatury wirusew -

Ostatnia aktualizagja:
@ 2011-05-24;

Mastepna aktualizacja:

& 41 min.

Ostatnia aktualizacja

Ten wiersz wskazuje doktadny czas ostatniego
przeprowadzenia aktualizacji sygnatur wiruséw programu
G Data. Jesli wiersz wyrdzniony jest czerwonym kolorem,
przeprowadz jak najszybciej aktualizacje sygnatur
wirusow. W tym celu kliknij wiersz i wybierz polecenie
Uaktualnij sygnatury wirusow.
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Nastepna aktualizacja

Ten wiersz wskazuje termin nastepnej zaplanowanej
aktualizacji sygnatur wirusow.

Sygnatury wiruséw: Programy antywirusowe wyposazone
sq w stale aktualizowane bazy cech, po ktérych
identyfikujg zagrozenia. Jesli plik lub program wykaze
zgodno$¢ z wzorcem z bazy sygnatur programu G Data,
zostanie natychmiast zakwalifikowany jako zagrozenie.
Tylko regularna aktualizacja sygnatur wiruséw zapewnia
skutecznag ochrone przed zagrozeniami z Internetu.

Menu sekcji Sygnatury wiruséw

Kliknij nagtdwek Sygnatury wiruséw aby rozwing¢ menu
sekcji umozliwiajace podjecie dodatkowych dziatan:

7% Uaktualnij sygnatury wiruséw: Sygnatury wirusow

@ sg pobierane automatycznie w godzinnych
odstepach. Kliknij to polecenie, jesli chcesz
wymusi¢ natychmiastowe pobranie najnowszych
sygnatur wiruséw.

l';l""l Wytacz automatyczne aktualizacje: Jesli nie chcesz
¥ aby program automatycznie pobierat sygnatury
wiruséw, kliknij to polecenie. Wytaczenie automatu
aktualizujacego wzorce wiruséw nie jest
bezpieczne. Wyltaczaj te funkcje tylko w swiadomie
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i w uzasadnionych przypadkach.

Ustawienia: To polecenie otwiera okno ustawien

o programu z rozwinietg lista ustawien dotyczacych
aktualizacji programu. Wiecej szczegdétdow na temat
ustawien znajdziesz w rozdziale: AntiVirus -
Ustawienia

8 Filtrowanie HTTP

Ta sekcja umozliwia wigczanie/wytgczanie ochrony
przegladarek Internetowych. Filtr automatycznie
weryfikuje otwierane strony pod katem ztosliwych
programoéw i wytudzania informacji. Jesli pobierana
zawartosc¢ lub otwierana strona zostanie zakwalifikowana
jako niebezpieczna, zagrozenie zostanie zgtoszone w
postaci komunikatu, a strona nie otworzy sie.

u'i &4 Filtrowanie HTTP -

Wyjatki...

B Wytgcz filtr stron HTTP

a Ustawienia...

Jesli sprébujesz pobraé niebezpieczny plik, program
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G Data zatrzyma proces pobierania przed rozpoczeciem
zapisu w folderze tymczasowych plikéw internetowych. W
przegladarce pojawi sie odpowiedni komunikat.

Menu sekcji Filtrowanie HTTP

Kliknij nagtdwek sekcji aby rozwing¢ menu umozliwiajace
wykonanie dodatkowych czynnosci.

Wyjatki: W niektorych przypadkach, skanowanie
HTTP moze spowodowac nieprawidtowe
wys$wietlanie danej strony Internetowej lub
blokowanie ustugi dostepnej przez strone. Program
umozliwia konfiguracje wyjatkdw HTTP. Strony
ustawione jako wyjatki nie sgq skanowane.
Szczegoty na temat konfiguracji wyjatkow HTTP
znajdziesz w rozdziale: Wyjatki HTTP.

Whitelist: Lista bezpiecznych obiektdw (np. stron
internetowych) pomijanych w trakcie dziatania
filtra HTTP.

Wytacz filtr stron HTTP: Polecenie umozliwia
wytgczenie ochrony przegladarek. Moze zaistnie¢
taka potrzeba, np. w przypadku pobierania duzych
plikow z zaufanych zrédet. Generalnie komputer
jest chroniony przez inne warstwy ochrony
pomimo wytaczenia ochrony w przegladarce. Nie
zalecamy jednak wytaczania filtra HTTP na state,
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ze wzgledu na popularne ostatnio ataki stron
wytudzajacych informacje.

; Ustawienia: To polecenie otwiera okno ustawien
n programu z rozwinietg listg ustawien dotyczacych
ochrony przegladarek. Wiecej szczegoétéw na temat
ustawien znajdziesz w rozdziale: Filtr HTTP -
Ustawienia.

9 Ustawienia

Przycisk Ustawienia otwiera okno umozliwiajace
dokonania modyfikacji w konfiguracji wszystkich
skfadnikdw pakietu. Opcje pogrupowane sg w tematyczne
grupy opisane w kolejnych rozdziatach. Domysinie
program jest ustawiony w sposéb gwarantujacy
maksymalna ochrone. Modyfikowanie ustawien programu
nie jest niezbedne.

9.1 AntiVirus - Ustawienia

W tej sekcji znajdziesz ustawienia dotyczace ochrony
przed wirusami.
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9.1.1 Straznik

Okno opcji Straznika pozwala skonfigurowac sposéb
monitorowania systemu plikdw przez Straznika.

e Status: Opcja umozliwia catkowite wytgqczenie monitora
dostepowego (niezalecane).

e Skanery: Straznik moze korzystac¢ z dwéch
niezaleznych skaneréw antywirusowych. Optymalng
ochrone zapewnia zastosowanie dwoch skanerow.
Praca skanerow jest skoordynowana w ten sposéb, ze
minimalnie obcigzajq procesor. Jednak jesli
dysponujesz starszym sprzetem lub mniejszg ilosciq
pamieci, sprobuj wytaczy¢ skaner dodatkowy.
Wydajnos¢ pracy komputera na pewno wzrosnie. Sam
skaner podstawowy réwniez zapewnia skuteczng
ochrone przed wirusami.

e Zarazone pliki: Wybierz reakcje Straznika na wykrycie
wirusa. Automatyczne usuwanie wiruséw wraz z plikami
moze doprowadzi¢ do utraty waznych danych lub
plikéw systemowych. Jesli nie chcesz korzystac z
domysine go ustawienia (Dialog z uzytkownikiem),
zastosowanie opcji Dezynfekcja (Jesli niemozliwa: do
Kwarantanny) umozliwia podjecie decyzji o dalszych
dziataniach w pdzniejszym terminie.

e Zainfekowane archiwa: Wybierz reakcje Straznika na
wykrycie wirusa w archiwach. Zalecamy wybranie opcji
Dialog z uzytkownikiem. Automatyczne usuwanie
wiruséw wraz z plikami moze doprowadzi¢ do utraty
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skrzynek pocztowych lub waznych danych.

Uwaga: Nie nalezy usuwac ani przenosi¢ do Kwarantanny
catych skrzynek pocztowych ani archiwdw w przypadku
wykrycia wirusa w jednej z wiadomosci lub ktéryms pliku
archiwum. Usuniecie pojedynczej wiadomosci, mozna
wykonac recznie w programie pocztowym.

e Ochrona rejestru: Jezeli opcja Kontroli zachowania jest
wigczona, oprogramowanie pyta uzytkownika o
potwierdzenie kazdej modyfikacji kluczowych ustawien
rejestru lub plikdw systemowych np. przez instalowane
aplikacje. Dzieki wtaczeniu tej opcji, ztosliwe aplikacje
nie sg wstanie zmodyfikowac tresci pliku systemowego
hosts bez wiedzy uzytkownika. Mechanizm kontroli
zachowania reaguje réwniez, jesli uruchomiona
aplikacja zachowuje sie podobnie jak ztosliwe
oprogramowanie.

W razie potrzeby mozna wytaczy¢ spod kontroli Straznika
wskazane napedy, foldery i pliki. Kliknij przycisk Wyjatki
aby otworzy¢ okno wyjatkow Straznika. Aby doda¢ nowy
wyjatek kliknij przycisk Nowy. Wskaz rodzaj obiektu,
ktory chcesz pomijac przy kontroli (naped, folder lub
plik). Przycisk ... otworzy okno wyboru katalogu lub
napedu.

Aby utworzy¢ wyjatek, wykonaj nastepujace kroki:

1 Kliknij przycisk Wyjatki.
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2 W oknie wyjatkow kliknij przycisk Nowy:

3 Wybierz rodzaj wyjatku. Mozna tworzy¢ wyjatki dla
napeddw, folderdw lub plikow.

4 W oknie wyboru wskaz obiekt, ktory chcesz wyjac
spod ochrony Straznika. Jezeli tworzysz wyjatek dla
pliku, wpisz recznie jego nazwe lub zastosuj maske
pliku uzywajac znakéw zastepczych.

Dozwolone jest stosowanie nastepujacych znakoéow
zastepczych.

? Symbolizuje dowolny znak.
* Zastepuje dowolny cigg znakow.

Przyktadowo wykluczenie wszystkich plikow z
rozszerzeniem exe mozna zdefiniowac stosujac
maske pliku *.exe. Wyjatki dla réznych plikéw
arkuszy kalkulacyjnych (xIr i xIs) mozna ustawic
wpisujac tekst *.x1?. Jezeli nie chcesz, zeby Straznik
skanowat pliki, ktérych nazwy rozpoczynaja sie od
konkretnego stowa, np. tekst, wprowadz maske
tekst*.*,
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5 KIliknij przycisk OK. Wyjatek pojawi sie na liscie.

6 Kliknij OK, aby zamkng¢ okno wyjatkdw.

Proces mozna powtarzac¢ wielokrotnie. Mozna réwniez
usuwac i modyfikowac zdefiniowane obiekty wyjatkow.

Kliknij przycisk Zaawansowane, aby otworzy¢ okno
zaawansowanych ustawien Straznika.

e Tryb: Domyslnie Straznik skanuje pliki zaréwno
podczas odczytu jak i zapisu. Jest to najbezpieczniejsza
opcja. Na zadanie mozna ograniczy¢ Straznika do
weryfikowania jedynie podczas odczytywania, lub
jedynie podczas uruchamiania plikow.

e Skanuj zasoby sieciowe: Jesli komputer jest potgczony
w sieci z innymi stanowiskami, nie chronionymi przez
program antywirusowy, (np. notebook), warto
uruchomi¢ opcje kontroli zasobdow sieciowych. Straznik
bedzie kontrolowat zapis i odczyt plikéw znajdujacych
sie na podtaczonych w sieci komputerach. Nie musisz
uruchamiac tej opcji, jezeli Twoj komputer nie jest
potaczony z innymi lub tez jezeli na podfaczonych do
sieci innych komputerach zainstalowana jest ochrona
przed wirusami.

e Heurystyka: Analiza heurystyczna rdézni sie od
zwykiego skanowania tym, ze nie tylko wynajduje
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wirusy poréwnujac pliki z sygnaturami wirusow, ale
rozpoznaje je po typowych cechach spotykanych u tego
typu programow. Ta metoda, cho¢ wzmaga
skutecznos¢ wykrywania wirusow, jest jednak bardzo
czasochtonna. W niektérych przypadkach moze takze
powodowac fatszywe alarmy.

e Skanuj archiwa: Skanowanie plikdw spakowanych trwa
bardzo dtugo i nie jest potrzebne jesli Straznik jest
wilaczony. Straznik wychwytuje wirusy w chwili
rozpakowywania archiwéw i zapobiega ich dalszemu
rozprzestrzenianiu sie.

e Skanuj pliki e-mail: Program kontroluje poczte
elektroniczng za pomoca modutu POP3 dla Outlook
Express i podobnych oraz wtyczki do programu MS
Outlook, nie ma wiec potrzeby uzywania tej opcji.

e Skanuj obszary systemowe przy starcie komputera:
Obszary systemowe (boot sektor, Master Boot Record
itd.) stanowig niezwykle wazny element kazdego
systemu operacyjnego.

e Skanuj obszary systemowe przy zmianie nosnika:
Obszary systemowe powinny by¢ kontrolowane przy
kazdej sposobnosci. Ta opcja uruchomi skanowanie
sektoréow startowych przy kazdej zmianie nosnika (np.
wlozenie do napedu nowej ptytki CD-ROM).

o Wykrywaj dialery/spyware/adware/riskware: To
ustawienie wiacza modut wykrywajacy dialery, a takze
programy podwyzszonego ryzyka, ktérych stosowanie
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moze obnizy¢ poziom bezpieczenstwa systemu.

e Skanuj tylko nowe i zmodyfikowane pliki: Skanuj tylko
nowe i zmodyfikowane pliki: Wigczenie tej opcji
spowoduje pomijanie podczas skanowania plikow, ktore
zostaty juz wczesniej sprawdzone i zakwalifikowane
jako bezpieczne. Jezeli dany plik ulegt modyfikacji,
zostanie sprawdzony pomimo wigczenia tej opcji..

9.1.2 Reczne skanowanie

Okno opcji skanowania pozwala dopasowac parametry
skanowania danych. Najlepiej przeprowadza¢ skanowanie
komputera w chwili, kiedy nie jest obcigzony innymi
zadaniami. Umozliwi to wykorzystanie do skanowania
wszystkich zasobdéw systemowych komputera, a tym
samym nie bedzie przeszkadzac¢ uzytkownikowi w pracy.

Do dyspozycji s nastepujace opcje i parametry:

e Skanery: Program korzysta z dwdch niezaleznych
skaneréw antywirusowych. Optymalne efekty daje
zastosowanie obu skaneréw. Przy uzyciu tylko jednego
z nich, proces sprawdzania trwa krdcej, ale jest mniej
doktadny. Zalecamy ustawienie Dwa skanery. Praca
skanerdw jest skoordynowana w ten sposob, ze
minimalnie obcigza procesor.

e Zarazone pliki: Wybierz reakcje skanera na wykrycie
wirusa. Zalecamy wybranie opcji Dezynfekcja (Jesli
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niemozliwa: zablokuj dostep do pliku). Automatyczne
usuwanie wiruséw wraz z plikami moze doprowadzi¢ do
utraty waznych danych lub plikdw systemowych.
Zastosowanie opcji Dezynfekcja (Jesli niemozliwa:
przenies do Kwarantanny) umozliwia podjecie decyzji o
dalszych dziataniach w pdzniejszym terminie.

e Zainfekowane archiwa: Wybierz reakcje skanera na
wykrycie wirusa w archiwach. Wirusy w plikach
archiwalnych moga stanowic¢ zagrozenie dopiero w
momencie rozpakowania archiwum. Straznik wykryje i
zablokuje wirusa w momencie uruchomienia
dekompresji. Skanowanie archiwow zalecane jest przed
przekazaniem lub przestaniem spakowanych plikow
innym uzytkownikom, jezeli nie masz pewnosci, ze
stosujq skuteczne oprogramowanie antywirusowe.

e Wstrzymaj skanowanie na czas aktywnosci systemu:
Ta funkcja spowoduje wstrzymanie skanowanie w
momencie przeprowadzania przez system operacyjny
innych dziatan. Skanowanie zostanie automatycznie
wznowione w momencie, kiedy komputer znéw bedzie
bezczynny.

Wyjatki...

Kliknij ten przycisk, jesli chcesz ustawic foldery i pliki
wykluczen. Te obiekty nie beda skanowane:

1. KiIiknij przycisk Wyjatki.
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2. Kliknij przycisk Nowy...

3. Wpybierz rodzaj wyjatku.

4. Wskaz naped, wybierz foldery lub wpisz maske
pliku stosujgc znaki zastepcze.

Dozwolone sg nastepujace znaki zastepcze:

e Znak zapytania (?) zastepuje dowolny znak.

e Gwiazdka (*) zastepuje dowolny cigg znakow.
Aby pomijac¢ przy skanowaniu wszystkie pliki z
rozszerzeniem .sav wpisz maske *.sav. Aby

pomijac pliki o nazwach tekstl.doc, tekst2,doc,
tekst3.doc), wpisz maske tekst?.doc.

Kliknij przycisk Zaawansowane, aby otworzy¢ okno
zaawansowanych ustawien skanowania:

e Rodzaje plikdw: Straznik moze skanowac wszystkie
pliki, lub tylko pliki programowe i dokumenty.

e Heurystyka: Analiza heurystyczna rdézni sie od
zwykiego skanowania tym, ze nie tylko wynajduje
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wirusy poréwnujac pliki z sygnaturami wirusow, ale
rozpoznaje je po typowych cechach spotykanych u tego
typu programow. Ta metoda, cho¢ wzmaga
skutecznos¢ wykrywania wirusow, jest jednak bardzo
czasochtonna. W niektérych przypadkach moze takze
powodowac fatszywe alarmy.

e Skanuj archiwa: Skanowanie plikdw spakowanych trwa
bardzo dtugo i nie jest potrzebne jesli Straznik jest
wilaczony. Straznik wychwytuje wirusy w chwili
rozpakowywania archiwéw i zapobiega ich dalszemu
rozprzestrzenianiu sie.

e Skanuj pliki e-mail: Program kontroluje poczte
elektroniczng za pomoca modutu POP3 dla Outlook
Express i podobnych oraz wtyczki do programu MS
Outlook, nie ma wiec potrzeby uzywania tej opcji.

e Skanuj obszary systemowe: Obszary systemowe (boot
sektor, Master Boot Record itd.) stanowig podstawe
systemu operacyjnego, zaleca sie skanowanie
obszaréw systemowych co jaki$ czas.

o Wykrywaj dialery/spyware/adware/riskware: To
ustawienie wigcza modut wykrywajacy dialery, a takze
programy podwyzszonego ryzyka, ktdérych stosowanie
moze obnizy¢ poziom bezpieczenstwa systemu.

o Wykrywaj rootkity: Opcja wigqcza dodatkowy skaner
wykrywajacy rootkity, czyli mechanizmy stuzgace do
ukrywania ztosliwych programoéw przed
oprogramowaniem zabezpieczajacym.
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e Skanuj tylko nowe i zmodyfikowane pliki: Wigczenie tej
opcji spowoduje pomijanie podczas skanowania plikow,
ktore zostaty juz wczesniej sprawdzone i
zakwalifikowane jako bezpieczne. Jezeli dany plik ulegt
modyfikacji, zostanie sprawdzony pomimo wiaczenia
tej opcji.

e Twérz raport: Jesli zaznaczysz pole Twdrz raport,
program bedzie protokotowat kazdy proces
skanowania.

10 Warto wiedziec

Ten rozdziat zawiera kilka porad zwigzanych z obstugq
programu G Data Security.

10.1 Instalacja pelna czy
niestandardowa?

Wybranie petnej instalacji spowoduje zainstalowanie
sktadnikow zalecanych dla wiekszosci uzytkownikow. Jesli
chcesz samodzielnie wybra¢ sktadniki do instalacji,
wybierz instalacje niestandardowa.

Program umozliwia zmodyfikowanie skfadu instalacji
takze po zakonczeniu instalacji. W tym celu wystarczy
rozpocza¢ instalacje ponownie i zaznaczy¢ pozadane
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sktadniki. Nie jest konieczne usuwanie catego pakietu i
instalowanie go od nowa.

10.2 Plyta startowa

Dzieki ptycie startowej mozna przeprowadzi¢ skanowanie
lokalnych napedoéw, wykazujace ewentualng obecnosc
wirusa lub rootkita na dysku lub w pamieci. Skanowanie
odbywa sie bez udziatu systemu Windows.

Plyta startowa umozliwia réwniez przywrdcenie partycji
lub dysku, jesli wczeséniej sporzadzona zostata kopia
zapasowa (dostepne w pakietach G Data TotalCare i

G Data NotebookSecurity).

W celu rozpoczecia skanowania uruchom komputer z
oryginalnej ptyty z oprogramowaniem G Data Software
lub z ptyty startowej sporzadzonej przy pomocy
programu G Data.

Upewnij sie, ze komputer automatycznie startuje z ptyty
CD-ROM. Jesli nie, zmien kolejnos$¢ uruchamiania
urzgdzen w menu BIOS. Jako pierwsze urzadzenie
bootujace (1st Boot Device) nalezy ustawi¢ naped CD-
ROM, dysk twardy z systemem operacyjnym jako drugie
(2nd Boot Device). Jezeli ptyta startowa znajduje sie w
napedzie, uruchomiona zostanie wersja programu oparta
o0 system Linux. Jezeli ptyty nie ma w napedzie, komputer
uruchomi automatycznie system Windows z dysku
twardego.
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Wskazéwka: Niektére ptyty gtdowne umozliwiaja zmiane
kolejnosci uruchamiania urzadzen po wcisnieciu klawisza
F11, F8 lub F2. W przypadku watpliwosci dotyczacych
sposobu zmiany kolejnosci uruchamiania, zapoznaj sie z
dokumentacjg dofaczong do ptyty gtownej. Po
przeprowadzeniu skanowania wstepnego i zainstalowaniu
programu, zaleca sie przywrdcenie pierwotnej kolejnosci
uruchamiania.

1. W16z plyte startowg do napedu CD/DVD. Uruchom
komputer ponownie. Komputer sam odnajdzie na i
uruchomi modut ptyty startowej. Wybierz z wyswietlonego
menu pozadang metode uruchomienia ptyty startowej:

¢ Microsoft Windows: Jezeli nie chcesz uruchamiac¢
modutu skanujacego, wybierz te opcje aby uruchomié
Twaj system operacyjny Windows.

e Plyta startowa G Data: To polecenie uruchamia modut
ptyty startowej w standardowym trybie graficznym.

e Plyta startowa G Data - tryb bezpieczny: Jezeli
standardowy modut ptyty startowej powoduje problemy
z wyswietlaniem, lub Twéj komputer nie obstuguje
prawidtowo modutu ptyty startowej, mozesz wybrac
uproszczony modut ptyty startowej pracujacy w trybie
tekstowym.

2. Wybierz pozadana opcje przy pomocy klawiszy
strzatek i wcisnij przycisk Enter.

3. Plyta startowa uruchomi sie system operacyjny Linux z
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wbudowanym oprogramowaniem G Data Software
dziatajacym bez udziatu systemu operacyjnego Windows.

4. Przeprowadz skanowanie komputera i usun wszystkie
wykryte wirusy uzywajac opcji oferowanych przez
program.

6. Uruchom komputer ponownie wybierajac opcje
Microsoft Windows, aby uruchomit sie Twoj system
operacyjny.

Skanowanie wstepne przy uzyciu plyty startowej to
najskuteczniejsze narzedzie do wykrywania rootkitow
uruchomionych w systemie.

10.3 Ikonka paska zadan

Ikona programu znajduje sie w zasobniku systemowym,
czyli w prawym, dolnym rogu ekranu (obok zegarka).

G Tak wyglada ikonka, jezeli wszystkie niezbedne
funkcje programu sg wtaczone.

= Jezeli ktéry$ z kluczowych sktadnikéw ochrony jest
=2 wytgczony lub nie dziata prawidtowo na ikonce
pojawia sie znak ostrzezenia.
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6 Wyglad ikony podczas pobierania aktualizacji.

Dwukrotne klikniecie ikony powoduje uruchomienie
interfejsu programu. Klikajac ikone prawym klawiszem
myszy otworzysz menu kontekstowe zawierajace kilka
podstawowych polecen.

5 Wylacz Straznika

% Wytacz Firewall
Witacz Autopilota

¥ Aktualizuj sygnatury wirusdw

Statystyki...

Menu umozliwia miedzy innymi wytgczenie Straznika na
okreslony czas. Polecenie Aktualizuj sygnatury wiruséw
pozwala pobrac¢ najnowsze sygnatury wirusow bez
potrzeby uruchamiania okna programu. Z tego miejsca
mozesz rowniez przejrze¢ Statystyki dotyczace wykrytych
wiruséw, przeskanowanych wiadomosci pocztowych i
stron internetowych.

Jesli Twoje oprogramowanie wyposazone jest w sktadnik
Firewall, w menu ikony widnieja dodatkowo polecenia
Wytacz Firewall i Wytgcz autopilota.

Polecenie Wytacz Firewall pozwala na czasowe wyfgczenie
zapory sieciowej. Po wyfgczeniu zapory komputer nie jest
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chroniony przed atakami z Internetu. Przy pomocy tej
opcji mozna wytaczy¢ zapore maksymalnie do
ponownego uruchomienia komputera.

Klikniecie polecenia Wytacz autopilota wytgcza
mechanizm, ktéry automatycznie zezwala aplikacjom na
faczenie sie z Internetem. Zapora przetaczy sie w tryb
reczny i przestanie automatycznie zezwala¢ programom
na tgczenie sie z internetem.

10.4 Co to sg aktualizacje sygnatur
wirusow?

Aktualizowanie sygnatur wiruséw polega na pobieraniu
najnowszej wersji bazy znanych wiruséw z serwera
aktualizacji do programu antywirusowego. Dzieki
regularnie przeprowadzanym aktualizacjom program uczy
sie rozpoznawac najnowsze szkodliwe programy.

Pracownicy G Data SecurityLabs na biezaco opracowuja
najnowsze sygnatury wirusoéw i przygotowujq aktualizacje
programu. Z efektéw ich pracy korzystasz na co dzien -
pobierajgc uaktualnienia uczace Twdj program
rozpoznawania najnowszych zagrozen.
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10.5 Co to jest aktualizacja
oprogramowania?

Podobnie jak sygnatury wirusow, mozna uaktualnia¢
rowniez pozostate elementy oprogramowania G Data. Do
tego stuzy opcja aktualizacji plikow programu.
Uaktualnianie oprogramowania to praktyka stosowana
przez wszystkich producentéw programoéw
komputerowych. Umozliwia usprawnianie programow,
modyfikowanie ich wygladu, a takze poprawianie
zawartych w nich bteddéw.

10.6 Jak uaktualni¢ sygnatury wirusow?

Istnieje kilka sposobow na uaktualnienie sygnatur
wirusow.

¢ Wymuszenie recznej aktualizacji: W gtéwnym oknie
programu kliknij nagtdwek sekcji Sygnatury wirusow i
wybierz polecenie Uaktualnij sygnatury wiurusow.
Program sam pobierze i zainstaluje pliki zawierajace
definicje najnowszych wirusow.

e Automatyczne aktualizowanie sygnatur wiruséw: Po
zainstalowaniu programu, aktualizacje automatyczne sg
domyslnie wigczone. Jesli sq wylgczone, w wierszu
Automatyczne aktualizacje w sekcji Aktualizacje pojawi
sie czerwony znak ostrzezenia. Sposob konfigurowania
aktualizacji automatycznych opisany jest w rozdziale
Aktualizacje.
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e Program informuje, ze aktualizacja nie zostata
przeprowadzona od dtuzszego czasu: Kliknij przycisk
Napraw w gornej czesci okna aby uruchomic
aktualizacje.

W trakcie przeprowadzania recznej aktualizacji otwiera
sie okno, w ktdrym mozna $ledzi¢ postep aktualizowania
poszczegolnych sktadnikéw programu.

G Data AntiVirus - Aktualizacja T @

V Aktualizacja zakoriczona.

v’ Skaner A Dyspenujesz najnowsza wersja,
J Skaner B Dyspenujesz najnowsza wersja,
J AntiPhishing Dyspenujesz najnowsza wersja, I

Do przeprowadzenia aktualizacji niezbedne jest
pofaczenie z Internetem.
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10.7 Skanowanie

Skanowanie polega na poréwnywaniu wszystkich plikow
objetych skanowaniem z wzorcami wirusow
(sygnaturami), ktérymi dysponuje program
antywirusowy. Jezeli program wykryje w pliku zgodnos¢ z
jedng z sygnatur, zarejestruje ten fakt jako wykrycie
wirusa.

W trakcie trwania skanowania wys$wietlone jet okno
skanowania.

W/ Obszary systemowe Sprawdzonych 0 Caasrozpoczeciar  2011-05-27 14:5401
:
e Zaratone: 0 Czastrwania 00:00:15
anie rootkitéw
= Podejrzanych: 0 Pozostalo: 00:01:51 —
© Skanowanie ] 3o e
|
roothitow: C: 230b-3¢7d-4ddf-289c-172fac904 256-48acl-acdl-d7a7 6043730k}
Plik/obiekt Kategoria Akcja Opis Katalg
il
i
al w
[C] Wstrzymaj skanowanie na czas aktywnosci systemu [C] Archiwa chronione hastem
7] Wykacz komputer po skanowaniu [] Odmowa dostepu
(&1 nie wykiyto infekeji)
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W gdrnej czesci okna, w sekcji Postep wyswietlane sg
statystyki dotyczace procesu skanowania. Pasek postepu
wskazuje procent wykonania skanowania komputera. W
sekcji status wyswietlana jest sciezka dostepu oraz nazwa
skanowanego w danym momencie pliku. Srodkowa czesc¢
okna przedstawia wyniki skanowania oraz wykryte
zagrozenia. Juz w tym miejscu masz mozliwos¢ podjecia
decyzji, jak postapi¢ z wykrytymi zagrozeniami.

Przycisk Anuluj umozliwia przerwanie skanowania w
dowolnym momencie. Uzycie przycisku Wstrzymaj
powoduje tymczasowe wstrzymanie skanowania i pozwala
na wznowienie skanowania w dowolnym momencie.

Zaznaczenie opcji Wstrzymaj skanowanie na czas
aktywnosci systemu spowoduje wstrzymanie skanowanie
w momencie wykonywania przez system innych dziatan.
Skanowanie zostanie wznowione w momencie, kiedy
komputer znéw bedzie bezczynny.

Opcja Wytacz komputer po skanowaniu spowoduje
wytaczenie komputera, jesli skanowanie nie wykryje
niebezpiecznych plikow.

W sekcji Pokaz wiecej mozesz zdecydowac czy chcesz
takze ogladac¢ wyniki skanowania dotyczace archiwow,
plikéw, do ktoérych program nie ma dostepu i archiwéw
zabezpieczonych hastem.

W przypadku wykrycia wirusa program odnotuje ten fakt
na liScie w oknie skanowania. Po zakonczeniu
skanowania, mozna ustali¢ co program ma zrobi¢ z
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danym zagrozeniem. Kliknij pole w kolumnie Akcja i
wybierz z listy rozwijanej czynnos¢, ktérg chcesz
wykonac¢. Mozna ustali¢ inng akcje dla kazdego
wykrytego zagrozenia. Po dokonaniu wyboru kliknij
przycisk Wykonaj czynnosci.

Po wykonaniu wybranych czynnosci odblokuje sie
przycisk Zamknij. Kliknij go, aby zamkng¢ okno
skanowania.

10.8 Wykrycie wirusa

W przypadku wykrycia wirusa program wyswietla okno
zawierajqce nazwe wirusa, a takze lokalizacje i nazwe
pliku z wykrytym wirusem.

Okno umozliwia podjecie wybranego dziatania. W
wiekszosci przypadkow najlepszym rozwigzaniem jest
wybranie opcje Przenies do Kwarantanny). Plik z wirusem
zostanie przeniesiony do zaszyfrowanego folderu
Kwarantanny. Bezposrednie usuwanie catego pliku z
wirusem moze spowodowac usuniecie waznego pliku
systemowego lub istotnych danych. Wybranie opcji
Zablokuj dostep do pliku spowoduje ze program
uniemozliwi uruchamianie i kopiowanie pliku.
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Kwarantanna i skrzynki pocztowe

Nie zaleca sie przenoszenia do Kwarantanny plikéw
programéw pocztowych zawierajacych cate skrzynki
pocztowe (np *.PST, *.DBX). Po przeniesieniu plikow
poczty do Kwarantanny program pocztowy nie odnajdzie
ich w domysinych lokalizacjach i nie bedzie w stanie
wyséwietli¢ pobranych wczesniej wiadomosci, lub tez
przestanie dziata¢ prawidtowo.

10.9 Inicjatywa G Data Malware
Information

Co to jest Inicjatywa G Data Malware Information?

Specjalisci G Data Security Labs rozwijaja mechanizmy
chronigce Klientow G Data przed ztosliwym
oprogramowaniem. Skutecznos¢ dziatania i szybkos¢
tworzenia mechanizméw ochronnych zalezy w duzej
mierze od posiadanych informacji na temat ztosliwego
oprogramowania. Informacje na temat szkodliwych
programoéw najlepiej pozyskiwac bezposrednio z
zaatakowanych lub zainfekowanych komputerdéw.
Inicjatywa G Data Malware Information umozliwia
przekazywanie informacji na temat zagrozen. Dzieki
przystagpieniu do Inicjatywy, mozesz wspomédc zespot
specjalistdw G Data Security Labs wysytajac informacje o
ztosliwych programach atakujacych Twdj komputer. Twdj
udziat w Inicjatywie G Data Malware Information wptynie
bezposrednio na podniesienie jakosci produktow
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oferowanych przez G Data Software.

Jakie dane zbieramy?

Informacje gromadzone sg na dwa sposoby:

1.

Uzytkownik samodzielnie wysyta szkodliwe
oprogramowanie przy pomocy opcji wysyiki plikéw do
Ambulansu G Data. W tym przypadku, wraz z plikami
przekazywane sa ich oryginalne nazwy, lokalizacje w
systemie i daty utworzenia.

Automatyczna wysytka ztosliwych plikéw wykrytych na
odwiedzanych stronach internetowych. Do G Data
Security Labs wysytane sg nastgepujace informacje:
Wersja Malware Information

Numer wersji produktu G Data i uzywane skanery

Jezyk systemu operacyjnego

Adres URL do zablokowanej strony, zawierajacej
ztosliwy kod (malware, phishing itd.)

Nazwa ztosliwego programu

Przesytane dane nie stuzg identyfikacji uzytkownikow
zarazonych komputeréw. Informacje nie sq zestawiane z
danymi osobowymi.
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W jaki sposdb wykorzystujemy dane?

Przechowywanie i obrobka danych odbywa sie z
poszanowaniem norm dotyczacych ochrony danych
osobowych, obowigzujacych we wszystkich krajach.
Szczegolny nacisk ktadziemy na zabezpieczanie danych
przed dostepem o0sdéb nieuprawnionych.

Analizowanie danych ma miejsce w pomieszczeniach

G Data Security Labs i stuzy tylko badaniom i wyjasnianiu
zagadnien z zakresu bezpieczenstwa IT. Celem badan
jest okreslenie potencjalnych zagrozen i rozwijanie
mechanizmow ochronnych. Przyktadowo, na podstawie
przesyfanych danych tworzone sa listy blokowanych
stron, statystyki na potrzeby publikacji w fachowej prasie,
czy tez zestawy regut stosowane w technologiach
zabezpieczajacych. Udziat w Inicjatywie jest dobrowolny,
a odmowa udziatu nie ma negatywnego wptywu na
skutecznos$¢ dziatania produktu G Data. Pamietaj, ze Twdj
udziat w Inicjatywie G Data Malware Information podnosi
Swiadomosc¢ zagrozeni, a takze skuteczno$c zabezpieczen
oprogramowania zainstalowanego u wszystkich
uzytkownikow G Data.

10.10 Komunikat "not-a-virus"

W ten sposdb oznaczane sg pliki programoéw, ktére choc¢
nie sq wirusami, stanowia teoretyczne zagrozenie dla
komputera. Same w sobie nie sa groznie, ale ich
stosowanie moze utatwi¢ przeprowadzenie ataku na
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komputer. Do takich programéw naleza miedzy innymi
aplikacje do zdalnego zarzadzania komputerami przy
pomocy protokotu VNC (RealVNC, TightVNC), aplikacje
do korzystania z komunikacji IRC, serwery FTP.

Jezeli sg to Swiadomie uzywane aplikacje, nie zalecamy
usuwania takich plikow, ani przenoszenia ich do
Kwarantanny, gdyz spowoduje to, ze przestang one
funkcjonowac poprawnie.
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10.11 Kwarantanna

Kwarantanna to zaszyfrowany folder, w ktérym program
przechowuje bezpiecznie zarazone pliki. Nie stanowig one
w tej postaci zagrozenia dla systemu. Decyzje, co zrobié
z zarazonymi plikami, mozna w ten sposéb odtozy¢ na
pdzniej. Zaznacz wybrany plik w folderze Kwarantanny i
zdecyduj, czy chcesz go zdezynfekowac, przywrocic¢ czy
tez usunac.

9 G Data TotalCare 2011 =2
@ Pomoc

H Kwarantanna

H g W Kwarantannie przechowywane sa w zaszyfrowanej postaci zarazone pliki. Nie stanowia one

. L zagrozenia dia systemu, chyba ze zostana przywrocone.

Data/Godzina Wirus Obiekt Migjsce

2010-06-2213:55 EICAR-Test-File (not a virus) (Engine-A) eicarcom?2 zij C\Users\y
g P P

[ dswiez | [ wysi piik.. | | &) Dezyntekeja | [ & preywroc | [ ) usun |

e Dezynfekcja: Jezeli wirus nie zniszczyt zarazonego
pliku, program moze usung¢ kod wirusa i odzyskac
dane w oryginalnej postaci. Odzyskane pliki
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przenoszone sg automatyczne do folderu zrodtowego.

Przywrd¢: Czasem zachodzi konieczno$¢ przywrdcenia
pliku do pierwotnej lokalizacji, pomimo, ze nie da sie
go zdezynfekowa¢ gdyz wirus uszkodzit jego czesc.
Jezeli zajdzie potrzeba przywrocenia zarazonego pliku,
zaleca sie zachowanie wszelkich mozliwych $srodkow
ostroznosci (odtgczenie komputera od sieci lokalnej/
Internetu, sporzadzenie kopii zapasowych waznych,
niezarazonych danych).

Wyslij plik: Istnieje mozliwos¢ przestania zarazonego
pliku z Kwarantanny do Ambulansu G Data. Mozesz to
zrobi¢, jesli masz skonfigurowane konto e-mail w
programie pocztowym. Patrz tez rozdziat: Inicjatywa
G Data Malware Infomation.

Usun: Jezeli plik nie jest potrzebny, mozna go po
prostu usung¢ z Kwarantanny.

10.12 Raporty

Widok raportéw zawiera liste wszystkich raportéw z
dziatan programu. Klikajac nagtéwki poszczegdlnych
kolumn, mozesz posortowac je wedtug czasu rozpoczecia,
rodzaju, tytutu lub statusu. Dostep do okna raportow jest
tez mozliwy poprzez ikonke Raporty w gornej czesci okna
gtéwnego.
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» @Eumuc
Protokét
| Lista raportéw z zadan wykonanych przez program (skanowania, aktualizacje,

wylryte wirusy itp.).

Czas rozpoczecia Rodzaj Tytuk Status  a | *

) Status: Gotowe

Pt, 2011-05-06 12:44:40  Aktualizacja Sygnatury wiruséw Gotowe
Pn, 2011-05-23 12:43:44  Skanowanie w trybie bezc... eicarcom2.zip Gotowe
Wt, 2011-05-24 13:02:15  Aktualizacia Sygnatury wiruséw Gotowe
Wt, 2011-05-24 13:08:37  Aktualizacja Sygnatury wiruséw Gotowe -

>

Czas rozpoczecia: 2011-05-06 12:44:40 F

Sprawdzam dane dostepu...
Dane dostepu 53 nieprawidiowe.
Sprawdzam dane dostepu...
Dane dostepu s3 prawidtowe.

m

Pobieranie rozpaczete: Sygnatury wiruséw
Skaner A: Pliki zostaly wezytane.
AVA_22.497_(06.05.2011)

Skaner B: Pliki zostaty wezytane,
AVL_22.84_{05.05.2011) -

‘ Drukujo.. H Zapisz jako.. H Odéwiez H ) Usuri wszystkie H ) Usuni |

Aby obejrze¢ raport, zaznacz jego wiersz. Zawartosc
raportu pojawi sie w dolnej czesci okna. Istnieje
mozliwo$¢ wydrukowania lub zapisania protokotu do pliku
za pomocg przyciskow Zapisz jako... i Drukuj....
Dostepne formaty to ASCI (txt) oraz HTML.

Aby usunac raport, zaznacz jego nazwe i kliknij przycisk
Usun. Przycisk Usun wszystkie spowoduje wyczyszczenie
listy raportow.
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10.13 Licencje wielostanowiskowe

Licencje wielostanowiskowe umozliwiajg korzystanie z
jednej licencji na wiekszej iloéci komputerow. Rejestracja
odbywa sie tylko raz - na pierwszym komputerze. Na
pozostatych stanowiskach nalezy wpisa¢ dane dostepu
uzyskane w potwierdzeniu rejestracji.

Do czego stuzy numer rejestracyjny?

Numer rejestracyjny stuzy do zarejestrowania licencji w
celu uzyskania danych dostepu do aktualizacji
(Uzytkownik i Hasto). Rejestracja danego numeru
rejestracyjnego moze odby¢ sie tylko raz.

Dlaczego podczas rejestracji pojawia sie komunikat:
Produkt zostat juz zarejestrowany?

Rejestracji mozna dokonac tylko raz. Na kazdym
kolejnym komputerze wystarczy wpisa¢ dane dostepu
otrzymane w potwierdzeniu pierwszej rejestracji.

Nie da sie zarejestrowac¢ danego numeru po raz drugi.
Wpisz dane dostepu i kliknij OK, bez otwierania okna
Rejestracja online. W razie problemdw, skontaktuj sie z
pomocg techniczng G Data.
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10.14 Kontynuacja licencji

Na niedtugo przed uptynieciem licencji na korzystanie z
programu, ikonka w zasobniku systemowym pokazuje

komunikat o nadchodzacym terminie uptywu waznosci

licencji.

Kliknij dymek, jezeli chcesz dokonac przedtuzenia licencji
przez sklep internetowy. Jesli chcesz zosta¢ przeniesiony
na strone internetowaq sklepu, kliknij przycisk Zamow.

Jesli chcesz wczesniej dokonac przedtuzenia lub
rozszerzenia licencji na wiekszg ilo$¢ stanowisk,
skontaktuj sie ze sprzedawca lub skorzystaj ze sklepu
internetowego G Data klikajac przycisk Rozszerz
licencje... w lewej czesci okna programu G Data Security.

10.15 Przeniesienie licencji na inny
komputer

Po prostu odinstaluj program z jednego komputera i
zainstaluj na drugim. Przy prébie aktualizacji program
sam zapyta, czy przeniesc licencje. Po przeniesieniu
licencji poprzedni komputer utraci mozliwos¢ pobierania
aktualizacji.
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10.16 Deinstalacja programu

Najprostsza metoda usuniecia programu z systemu jest
skorzystanie z polecenia Usun w grupie programowej

G Data menu Start systemu Windows. Sam proces
instalacji przebiega automatycznie.

Alternatywng metoda jest deinstalacja poprzez Panel
sterowania systemu Windows.

e Windows XP: Uruchom polecenie menu Start > Panel
sterowania. W Panelu sterowania otworz aplet Dodaj/
Usun programy. Znajdz na licie nazwe
zainstalowanego produktu G Data Software, zaznacz ja
myszka i kliknij przycisk Usun.

e Windows Vista, 7: Uruchom polecenie menu Start >
Panel sterowania. W Panelu sterowania otworz aplet
Programy i funkcje. Znajdz na licie nazwe
zainstalowanego produktu G Data Software, kliknij ja
prawym klawiszem myszki i wybierz polecenie Usun.

Podczas instalacji program zapyta, czy usuna¢ ustawienia
i raporty programu. Jezeli zamierzasz zainstalowacd
nowszg wersje programu, pozwdl na usuniecie tych
elementéw.

Jesli w Kwarantannie programu znajduja sie zarazone
pliki, program zapyta podczas deinstalacji, czy chcesz je
usung¢. Jezeli ich nie usuniesz, beda dostepne w
Kwarantannie po zainstalowaniu nowszej wersji programu
G Data.
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11 Warunki licengji

Ogdlne warunki licencji uzytkowania oprogramowania G
Data Security.

1. Przedmiot umowy. Przedmiotem umowy zawartej
miedzy firmg G Data Software Sp. z 0.0., zwang dalej
Producentem, a Uzytkownikiem jest oprogramowanie
zabezpieczajace firmy
G Data Software zwane dalej Oprogramowaniem.
Producent dostarcza Uzytkownikowi Oprogramowanie
na nosniku danych lub w postaci pliku pobranego ze
strony internetowej Producenta. Producent zwraca
uwage na fakt, ze technicznie nie jest mozliwe
wyprodukowanie Oprogramowania wspotpracujgcego
bezbtednie z wszystkimi aplikacjami i z kazdg
kombinacja sprzetowo-programowa.

2. Zakres stosowania Uzytkownik otrzymuje proste,
niewytaczne i osobiste prawo, zwane dalej Licencjq,
do uzywania Oprogramowania na kazdym
kompatybilnym komputerze pod warunkiem, ze
Oprogramowanie bedzie uzytkowane na nie wiekszej
niz uzgodniona z Producentem ilosci komputerdw,
maszyn wirtualnych lub sesji terminali. Jezeli z
komputera korzysta wiecej niz jedna osoba, Licencja
obejmuje wszystkie osoby korzystajgce z komputera.
Uzytkownik ma prawo przenie$s¢ Oprogramowania z
jednego komputera na drugi, przy zachowaniu
uzgodnionej z Producentem maksymalnej ilosci
komputeréw.
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Szczegodlne ograniczenia Uzytkownik nie moze
modyfikowac¢ Oprogramowania bez pisemnej zgody
Producenta.

Prawo wiasnosci Zakupujgc Oprogramowanie
Uzytkownik nabywa prawo wiasnosci do nosnika z
zapisanym Oprogramowaniem, a takze czasowe
prawo do otrzymywania aktualizacji i pomocy
technicznej. Zakup Oprogramowania nie wigze sie z
zakupem praw do Oprogramowania. Producent
zastrzega sobie w szczegdlnosci wszystkie prawa do
publikowania, powielania, modyfikacji i eksploatacji
Oprogramowania.

Powielanie Oprogramowanie i dokumentacja pisemna
chronione saq prawem autorskim. Dozwolone jest
sporzadzenie jednej kopii bezpieczenstwa
Oprogramowania; kopia nie moze zosta¢ przekazana
osobom trzecim.

Czas trwania umowy Umowa zostaje zawarta na czas
nieokreslony. Czas trwania umowy nie obejmuje
prawa do otrzymywania aktualizacji i pomocy
technicznej. Prawo do uzytkowania Oprogramowania
wygasa automatycznie bez okresu wypowiedzenia w
momencie ztamania przez Uzytkownika
ktéregokolwiek z postanowien tej umowy. Wraz z
wygasnieciem umowy Uzytkownik jest zobowigzany
do zniszczenia oryginalnego nosnika z
Oprogramowaniem oraz dokumentacji pisemnej.

Ztamanie warunkéw umowy Uzytkownik ponosi
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odpowiedzialnos¢ za wszystkie szkody poniesione
przez Producenta w zwigzku z naruszeniem praw
autorskich, wynikte ze ztamania warunkdw tej
umowy.

Gwarancja i odpowiedzialno$¢ Producenta:

a.

Producent gwarantuje, ze w momencie
przekazania Oprogramowania pierwotnemu
Uzytkownikowi, jest ono pozbawione bteddw i
zdatne do uzytku w mys$l dotgczonej specyfikacji
programu.

W przypadku stwierdzenia wady nosnika lub
pobranego pliku, Uzytkownik zobowigzany jest do
zgtoszenia reklamacji wraz z dowodem zakupu w
terminie do szesciu miesiecy od dnia zakupu.

Z przyczyn podanych w punkcie 1. Producent nie
gwarantuje bezbtednosci Oprogramowania, w
szczegodlnosci w przypadku niespetnienia przez
Oprogramowanie wymogow i oczekiwan
uzytkownika lub niekompatybilnosci z wybranymi
aplikacjami oraz systemami operacyjnymi.
Skutki decyzji zakupu i wyniku zamierzonego
oraz niezamierzonego dziatania Oprogramowania
ponosi Uzytkownik. Zapis odnosi sie rowniez do
dotagczonej dokumentacji pisemnej. Jesli
Oprogramowanie nie jest zdatne do uzytku w
mysl punktu 1., Uzytkownikowi przystuguje
prawo odstapienia od umowy. Takie samo prawo
przystuguje Producentowi, jezeli wyprodukowanie
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Oprogramowania uzytecznego w mysl punktu 1.
nie jest mozliwe.

d. Producent odpowiada tylko za szkody
spowodowane umysinie lub przez razace
zaniedbanie ze strony Producenta. Sprzedawca
Oprogramowania nie odpowiada takze za szkody
spowodowane umysinie lub przez razace
zaniedbanie sprzedawcy. Maksymalna kwota
odszkodowania rowna jest kwocie poniesionej
przez Uzytkownika na zakupienie
Oprogramowania.

Wiasciwosé sadu Sadem wiasciwym dla wszystkich
kwestii spornych wynikajgcych bezposrednio lub
posrednio z warunkéw umowy jest sqd odpowiedni
dla siedziby Producenta.

Postanowienia koricowe Uniewaznienie tylko
niektdrych postanowien tej umowy, nie pocigga za
sobg uniewaznienia pozostatych postanowien. W
miejsce uniewaznionego postanowienia stosowane
jest inne, aktualne postanowienie o najbardziej
zblizonym celu gospodarczym.

Instalujgc Oprogramowanie Uzytkownik akceptuje
powyzsze warunki licencji. Akceptujac warunki
licencji wyrazasz zgode na gromadzenie,
przetwarzanie i wykorzystywanie przez G Data
Software Sp. z 0.0. w Szczecinku Twoich danych,
teraz i w przysztosci, zgodnie z polskim prawem, w
szczegdlnosci Ustawa o ochronie danych osobowych.
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Masz prawo wgladu do Twoich danych oraz ich
poprawienia lub usuniecia. Podane przez
Uzytkownikoéw dane osobowe G Data Software Sp. z
0.0. W Szczecinku zbiera i przetwarza zgodnie z
obowigzujacymi przepisami prawa oraz zgodnie z
politykg ochrony prywatnosci G Data Software w
ponizszym brzmieniu.

Polityka prywatnosci G Data Software Sp. z o.0.

1.

G Data Software Sp. z 0.0. w Szczecinku przyktada
szczegdlng wage do ochrony prywatnosci
Uzytkownikow. G Data Software Sp. z 0.0. w
Szczecinku z nalezytg starannoscia dobiera i stosuje
odpowiednie $rodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych. W
szczegdlnosci G Data Software Sp. z 0.0. w
Szczecinku zabezpiecza dane przed ich
udostepnieniem osobom nieupowaznionym, jak
rowniez przed ich przetwarzaniem z naruszeniem
obowigzujacych przepisow prawa. G Data Software
Sp. z 0.0. w Szczecinku sprawuje statg kontrole nad
procesem przetwarzania danych oraz ogranicza
dostep do danych w mozliwie najwiekszym stopniu,
udzielajac stosownych upowaznien tylko wéwczas,
gdy jest to niezbedne do prawidtowego prowadzenia
serwisu.

Podstawq przetwarzania danych osobowych jest
zgoda samych Uzytkownikow, jak réwniez ustawowe
upowaznienie do przetwarzania danych niezbednych
w celu realizacji ustug $wiadczonych przez G Data
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Software Sp. z 0.0. w Szczecinku, jak réwniez
prowadzenia marketingu bezposredniego produktéw
znajdujacych sie

w ofercie G Data Software Sp. z 0.0. w Szczecinku.

Podanie jakichkolwiek danych osobowych jest
dobrowolne. Podanie danych takich jak: imienia i
nazwiska, adresu zamieszkania wraz z nazwa kraju i
regionu (wojewddztwa), adresu e-mail, numeru
telefonu kontaktowego, jest konieczne do rejestracji
produktu nabytego przez Uzytkownika, jak rowniez w
celu wykonania zawartej umowy. Uzytkownik ma
prawo dostepu do tresci swoich danych oraz ich
poprawiania.

Dane podawane przez Uzytkownika w trakcie
rejestracji sq wykorzystywane do celdéw akcji
marketingowych prowadzonych przez G Data
Software Sp. z o.0.

w Szczecinku, do przesytania Uzytkownikom przez G
Data Software Sp. z 0.0.

w Szczecinku informacji o spétce i $wiadczonych
przez nig ustugach, do kontaktowania sie z
Uzytkownikiem w zwigzku ze zblizajgcym sie
terminem wygasniecia licencji. Uzytkownik moze w
kazdej chwili zrezygnowac

z otrzymywania tego typu informacji.

Dane Uzytkownikow mogq byc¢ udostepniane
podmiotom uprawnionym do ich otrzymania na mocy
obowigzujacych przepiséow prawa, w tym wilasciwym
organom wymiaru sprawiedliwosci.
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6.

G Data Software Sp. z 0.0. zapewnia Uzytkownikom
mozliwo$¢ modyfikacji danych osobowych poprzez
zgtoszenie zmiany danych telefonicznie badz mailowo
pracownikowi Dziatu Obstugi Klienta. W przypadku
pézniejszej zmiany jakichkolwiek danych, o ktérych
mowa w pkt 3. powyzej Uzytkownik powinien
niezwiocznie je zaktualizowac przekazujac je za
posrednictwem wyzej wymienionych kanatow.
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